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ALM-36 Vyuzitie disku je prilis vysoké

Popis alarmu

Tento alarm sa generuje, ked PowerEcho zisti (detekcia sa vykonava kazdych 60 sekund) , ze vyuzitie
disku alebo oddielu je vacsie alebo rovné prahu generovania alarmu pre N ( N su Casy pretazenia) po
sebe iducich ¢asov. Tento alarm sa automaticky vymaze, ked je vyuzitie disku alebo diskového oddielu
nizSie ako prah pre vymazanie alarmu.

Atribuit alarmu

ID alarmu

36

Parametre alarmu

Kategoria

Informacie o
polohe

Dalsie informacie

Vplyv na systém

Zavaznost alarmu

Major

Parameter

Hostitel

Operacny systém

Disk

Nazov siete

Generacny prah

Prahova hodnota

Kapacita

Pouzitie

IP adresa

Alias produktu

Typ alarmu

Cez limit

Popis

Nazov chybného uzla.

OS servera.

Nazov disku servera, pre ktory sa generuje alarm.

Nazov lokality, pre ktoru sa generuje alarm.

Prahova hodnota pre vygenerovanie alarmu.

Prahova hodnota pre zruSenie alarmu.

Kapacita disku.

Vyuzitie miesta na disku.

IP adresa chybného uzla.

Alias produktu, pre ktory sa generuje alarm.

Operacia zapisu sluzby PowerEcho moéze zlyhat a mbze sa vyskytnut vynimka databazy.



Mozné priciny
e Prah generovania alarmu pre vyuZitie diskového priestoru uzla je nevhodny.
e Disk obsahuje prilis vela nepotrebnych suborov.
= KO&S nie je vyCisteny.

= Server prijal velké mnozstvo udajov vratane alarmov NE, udalosti a protokolov. Data sa
v kratkom Case exportuju z databazy na diskové subory.

= Existuje prilis vela do¢asnych datovych suborov a zaloznych suborov.

Postup
1. Prihlaste sa do PowerEcho.

a. Pristup k PowerEcho ziskate na https :// client IP address PowerEcho : 31945.

(1] NOTE

Ak je PowerEcho nasadené v rezime klastra , to znamena, Ze existuje viacero riadiacich uzloy,
prihlaste sa pomocou jeho pohyblivej adresy IP.

b. Na prihlasovacej stranke zadajte pouzivatelské meno a heslo a kliknite na tlacidlo Log
In.

2. Skontrolujte, ¢i su prahové hodnoty pre tento alarm vhodné.

a. Zhlavnej ponuky vyberte Maintenance > Operation and Maintenance Management >
Threshold Rule Settings.

b. Na navigacnejtable vyberte polozku Exception and Event Thresholds.

c. Vlavom hornom rohu stranky Exception and Event Thresholds vyberte produkt
zodpovedajuci hodnote parametra alarmu Product alias a skontrolujte, ¢i sU prahové
hodnoty pre tento alarm vhodné.

e Ak ano, prejdite na 3.
e Ak nie, nastavte prislusné prahové hodnoty a prejdite na 4.
3. Odstrante nepotrebné subory z diskov.
a. Pouzite PUTTY na prihlasenie sa do chybného uzla ako pouzivatel sopuser v rezime SSH.
b. Ak chcete prepnut na pouzivatela root , spustite nasledujuci prikaz:

su - root

Password: password for the root user
c. Spustite nasledujuci prikaz na identifikaciu disku s vysokym vyuzitim miesta:

df -k



(0 NOTE

Ak disky, ktoré nie su uvedené v parametri Disk alarm, maju vysoké vyuZitie disku, ale
vyuzitie je nizSie ako prah pre generovanie alarmu, mozete tieZ vymazat nepotrebné
sUbory z diskov.

d. Spustite nasledujuce prikazy, aby ste presli do adresara disku s vysokym zatazenim,
spytali sa suborov a podadresarov na disku, zoradili subory a podadresare podla velkosti
a zapisali subory a podadresare do suboru du_k.txt.

cesta k stiboru cd
ty -k | sort -nr > /tmp /du_k.txt

e. Spustite nasledujuci prikaz, aby ste skontrolovali subor du_k.txt a identifikovali
podadresar vacsej velkosti:

viac /tmp /du_k.txt

f. Spustenim nasledujucich prikazov prejdite do podadresara vacsej velkosti, dotazujte sa
na subory a podadresare v podadresari, zoradte subory a podadresare podla velkosti a
zapiSte subory a podadresare do suboru ls_Ltxt.

cesta k suboru cd
ls -l | sort-nr > /tmp /ls_L.txt

g. Spustite nasledujuci prikaz, aby ste skontrolovali subor ls_L.txt a identifikovali
podadresar alebo subor vacsej velkosti:

viac /tmp /ls_L.txt
h. Spustite nasledujuci prikaz na ukoncenie od pouzivatela root:
exit

i. Opakujte kroky 3.d az 3.h, aby ste nasli subory, ktoré spdsobuju vysoké vyuzitie disku, a
zistite, ktoré z nich su nepotrebné subory, a potom tieto subory vymazte.
Odporuc¢ame vam vymazat predtym zalohované inStalacné baliky, zaplatové baliky,
inStalac¢né baliky adaptacnej vrstvy, zalozné subory pocCas inStalacie a zakladné subory.
Nepotrebné subory PowerEcho a databazy je mozné odstranit. Po odstraneni siborov
prejdite na 4.

(1) NOTE

Ak si nie ste isti, ¢i je mozné subor odstranit, kontaktujte technicku podporu.

4. Pockajte 1 minutu a potom skontrolujte, Ci je alarm vymazany.
e Ak je alarm vymazany, nie su potrebné ziadne dalSie kroky.

e Akalarm pretrvava, zozbierajte predchadzajuce informacie o spracovani alarmu a
kontaktujte technicku podporu.



Vymazanie alarmu
ADAC: Po odstraneni poruchy sa tento alarm automaticky vymaze.

Alarm nie je mozné automaticky vymazat v nasledujucich pripadoch. Musite manualne vymazat alarm
na oboch SmartPVMS a PowerEcho.Ak chcete vymazat alarm na PowerEcho, vyberte

Maintenance > Operation and Maintenance Management > Exceptions and Events a kliknite na
Clear vstipci Operation pri alarme na karte Exceptions.

e Nazov uzla, pre ktory sa generuje tento alarm, sa zmenil.
e Verzia operacného systému uzla, pre ktory sa generuje tento alarm, sa zmenila.
e Bod pripojenia disku, pre ktory sa generuje tento alarm, sa zmenil.

e Server, pre ktory sa generuje tento alarm, uz nie je monitorovany.



ALM-38 Databazovy proces je abnormalny

Popis alarmu

Tento alarm sa generuje, ked sa proces databazy neoCakavane zastavi na 4 minuty. Ak sa proces
databazy po nahlaseni alarmu obnovi, tento alarm sa automaticky vymaze.

Atribit alarmu

ID alarmu Zavaznost alarmu Typ alarmu

38 Major Alarm chyby spracovania

Parametre alarmu

Kategéria Parameter Popis
Informacie Hostitel Nazov chybného uzla.
o polohe
Operacny systém Operacny systém servera.
Databazova sluzba Nazov inStancie databazy, pre ktoru sa generuje alarm.
Nazov siete Nazov lokality, pre ktoru sa generuje alarm.
Dalsie IP adresa IP adresa chybného uzla.
informacie
Alias produktu Alias produktu, pre ktory sa generuje alarm.

Vplyv na systém

Sluzby nemaju pristup k databaze. Ak porucha trva dlhsi ¢as, informacie o alarme sa stratia
alebo SmartPVMS nebude k dispozicii.

Mozné priciny

Po vynimke sa nepodari reStartovat databazovy proces.

Postup

1. Spustite abnormalnu databazovu sluzbu. Skontrolujte , ¢i hodnota parametra alarmu Product
alias patri do PowerEcho . Odstrarte poruchu podla tabulky 1.



Tabulka 1 Navod na obsluhu

Skontrolujte vysledok Spoésob prevadzky

Hodnota parametra Spustite abnormalnu databazovu sluzbu PowerEcho .

alarmu Product alias
patri do PowerEcho.

1.

Pouzite PUTTY na prihlasenie
do riadiaceho uzla ako pouzivatel sopuser v
rezime SSH.

Ak chcete prepnut na pouzivatela ossadm ,
spustite nasledujuci prikaz :

su-ossadm

Heslo: heslo pre pouZivatela ossadm

Password: password for the ossadm user
Spustite nasledujlce prikazy na spustenie
abnormalnej databazovej sluzby:

source installation directory

/manager /bin/engr_profile.sh

ipmc_adm -cmd startdc -tenant manager -
instance database service

POZNAMKA:

databazova sluzba odkazuje na Database
service v Casti Location Info.

Ak sa zobrazia informacie podobné
nasledujucim, databazova sluzba sa uspesSne
spusti. V opacnom pripade kontaktujte
technicku podporu.

Starting data

container processes is complete

Hodnota parametra Spustite abnormalnu databazovu sluzbu produktu.

alarmu Product alias

4. Pristup k PowerEcho ziskate na https://client

nepatri do PowerEcho.

IP address of the PowerEcho:31945.

POZNAMKA:

Ak je PowerEcho nasadené v rezime klastra,
to znamena, ze existuje

viacero riadiacich uzlov, prihlaste sa
pomocou jeho pohyblivej adresy IP.

Na prihlasovacej stranke zadajte
pouzivatelské meno a heslo a kliknite na
tlac¢idlo Log In.



Tabulka 1 Navod na obsluhu
Skontrolujte vysledok Spoésob prevadzky

6. Zhlavnej ponuky vyberte Maintenance >
Operation and Maintenance Management >
Panoramic Monitoring .

7. Na navigacnejtable vyberte polozku
Middleware Monitoring.

8. Vlavom hornom rohu stranky Middleware
Monitoring vyberte produkt zodpovedajuci
hodnote parametra alarmu Product alias.

9. V pravom hornom rohu stranky skontrolujte,
¢i niektory zdroj v Relational Databases
a Redis Databases nie je abnormalny.

POZNAMKA:
Cislo v &ervenej farbe oznaduje podet
abnormalnych zdrojov.

e Ak ano, na navigacnej table vyberte
polozku Node Monitoring.
V lavom hornom rohu stranky Node
Monitoring vyberte v detailoch
alarmu produkt zodpovedajuci
Product aliasu. Kliknite[® na stipec
Operation v riadku, ktory obsahuje
uzol, ku ktorému patri abnormalna
inStancia databazy.

e Ak nie, chyba nie je sp6sobena
abnormalnymi databazami,
kontaktujte technickd podporu.

2. Po spusteni databazovej sluzby poc¢kajte 5 minut a skontrolujte, &i je alarm vymazany.
e Ak ano, nie su potrebné ziadne dalSie kroky.

e Ak nie, kontaktujte technicku podporu .

Vymazanie alarmu
ADAC: Po odstraneni poruchy sa tento alarm automaticky vymaze.

Alarm nie je mozné automaticky vymazat v nasledujucich pripadoch. Musite manualne vymazat alarm
na oboch SmartPVMS a PowerEcho. Ak chcete vymazat alarm n aPowerEcho, vyberte Maintenance >



Operation and Maintenance Management > Exceptions and Events a kliknite na Clear v stipci
Operation pri alarme na karte Exceptions.

e Nazov uzla, pre ktory sa generuje tento alarm, sa zmenil.

e Server, pre ktory sa generuje tento alarm, uz nie je monitorovany.

10



ALM-44 Vyuzitie databazy je prilis vysoké

Popis alarmu

Tento alarm sa generuje, ked PowerEcho zisti (detekcia sa vykonava kazdych 60 sekidnd), ze vyuzitie
tabulkového priestoru databazy alebo vyuzitie pamate databazy Redis je vacSie alebo rovné prahu
generovania alarmu pre N ( N su Casy pretazenia) po sebe iducich Casov. Tento alarm sa automaticky
vymaze, ked je vyuzitie databazového tabulkového priestoru alebo vyuzitie pamate databazy Redis
nizSie ako prah zruSenia alarmu.

Atribut alarmu

ID alarmu

44

Parametre alarmu

Kategéria

Informacie o
polohe

Dalsie informacie

Zavaznost alarmu Typ alarmu
Major Cez limit
Parameter Popis
Hostitel Nazov chybného uzla.

Databazova sluzba

Databaza

Nazov siete

Velkost

Prah

Pouzitie

IP adresa

Alias produktu

Nazov inStancie databazy, pre ktoru sa generuje
alarm.

Nazov databazy, pre ktoru sa generuje alarm.

Nazov lokality, pre ktoru sa generuje alarm.

Velkost velkosti databazového tabulkového
priestoru alebo pamate databazy Redis.

Prahova hodnota pre vygenerovanie alebo
zruSenie alarmu.

Pouzitie tabulkového priestoru relacnej databazy
alebo pamate databazy Redis.

IP adresa chybného uzla.

Alias produktu, pre ktory sa generuje alarm.

11



Vplyv na systém

Ak je vyuzitie databazového tabulkového priestoru alebo pamate databazy Redis prilis vysoké, operacie
sUvisiace s databazou mézu zlyhat. V désledku toho mézu byt prislusné servisné funkcie databazy
nedostupné.

Mozné priciny

e Prah generovania alarmu pre databazovy tabulkovy priestor alebo pamat databazy Redis uzla je
nevhodny.

e Databazovy tabulkovy priestor alebo databazova pamat Redis nie je uvolnena vcas po
exportovani alebo vypise Udajov v databaze.

Postup
1. Prihlaste sa do PowerEcho .

a. Pristup k PowerEcho ziskate na https:// klientska IP adrese PowerEcho:31945 .

(10 NOTE

Ak je PowerEcho nasadené v rezime klastra , to znamena, Ze existuje viacero riadiacich uzlov,
prihlaste sa pomocou jeho pohyblivej adresy IP.

b. Na prihlasovacej stranke zadajte pouzivatelské meno a heslo a kliknite na tlacidlo Log
In.

2. Zhlavnej ponuky vyberte Maintenance > Operation and Maintenance Management >
Threshold Rule Settings .

3. Na navigacnej table vyberte polozku Exception and Event Thresholds.

4. Vlavom hornom rohu stranky Exception and Event Thresholds vyberte produkt zodpovedajuci
hodnote parametra alarmu Product alias.

5. Skontrolujte, ¢i su hodnoty prahov pre The Database Usage Is Too High.
e Ak ano, kontaktujte technickd podporu.
e Ak nie, nastavte prislusné prahové hodnoty a prejdite na 6.

6. Pockajte 1 minutu a potom skontrolujte, ¢i je alarm vymazany.
e Ak je alarm vymazany, nie su potrebné Ziadne dalSie kroky.

e Akalarm pretrvava, zozbierajte predchadzajuce informacie o spracovani alarmu a
kontaktujte technicku podporu.

Vymazanie alarmu

ADAC: Po odstraneni poruchy sa tento alarm automaticky vymaze.

12



Alarm nie je mozné automaticky vymazat v nasledujucich pripadoch. Musite manualne vymazat alarm
na obochSmartPVMS aPowerEcho.Ak chcete vymazat alarm naPowerEcho, vyberte Maintenance >
Operation and Maintenance Management > Exceptions and Events a kliknite na Clear v stipci
Operaion alarmu nakarte Exceptions.

e Nazov uzla, pre ktory sa generuje tento alarm, sa zmenil.

e Server, pre ktory sa generuje tento alarm, uz nie je monitorovany.

13



ALM-47 Vyuzitie pamate sluzby je prilis vysoké

Popis alarmu

Systém kontroluje vyuzitie pamate sluzbou kazdych 60 sekund. Tento alarm sa generuje, ked'je vyuzitie
pamate sluzbou vacsie alebo rovné prednastavenej prahovej hodnote pre N po sebe iducich ¢asov (N je
nastavené v konfiguraCnom subore a mo6ze byt Cislo od 1 do 999). Tento alarm sa automaticky vymaze,
ked je vyuzitie pamate sluzbou mensie ako prednastaveny prah.

Atribuit alarmu

ID alarmu

47

Parametre alarmu

Kategoria

Informacie o
polohe

Dalsie informacie

Vplyv na systém

Zavaznost alarmu

Major

Parameter

Hostitel

Operacny systém

servis

Nazov siete

Prah

Pouzitie

IP adresa

Alias produktu

Server SmartPVMS reaguje pomaly.

Mozné priciny

Vyskytla sa chyba programu.

Typ alarmu

Cez limit

Popis

Nazov chybného uzla.

OS servera.

Nazov mikrosluzby, pre ktoru sa generuje alarm.

Nazov lokality, pre ktoru sa generuje alarm.

Prah generovania alarmu a prah zruSenia
alarmu.

Pamaéat pouzivana sluzbami.

IP adresa chybného uzla.

Alias produktu, pre ktory sa generuje alarm.

14



Postup

1. Skontrolujte, ¢i hodnota Host v parametroch alarmu patri do PowerEcho.

Ak ano, prejdite na 2.

Ak nie, prejdite na 3.

2. Restartujte sluzbu PowerEcho.

a.

b.

Pouzite PUTTY na prihlasenie do riadiaceho uzla ako pouzivatel sopuser v rezime SSH.
Ak chcete prepnut na pouzivatela ossadm , spustite nasledujuci prikaz:

su - ossadm

Password: password for the ossadm user

Spustite nasledujuce prikazy na spustenie procesu HyperHA:

(10 NOTE

Ak je PowerEcho nasadené v rezime klastra , vykonajte operaciu
na Management0 a Management1 v poradi.

source installation directory/manager/bin/engr_profile.sh
ipmc_adm -cmd startapp -app HyperHAService -tenant manager

Ak sa zobrazia nasledujuce informacie a zobrazi sa success procesu, spusti sa
HyperHA. V opaénom pripade kontaktujte technickd podporu.

Starting process hyperhaagent-1-0 ... success

Spustite nasledujuce prikazy na restartovanie sluzby PowerEcho:

source /nstallation directory/manager/bin/engr profile.sh
ipmc_adm -cmd restartapp -tenant manager

(1] NOTE

Ak je PowerEcho nasadené v rezime klastra , spustite sluzbu

na Management0 , Management1 a potom Management2 . To znamena, Ze sluzbu spustite
na Management1 ihned po spusteni prikazu na spustenie na ManagementO a spustite sluzbu
na Management2 ihned po spusteni prikazu na spustenie na Management1 . Po spusteni
sluzieb na vSetkych uzloch skontrolujte vysledok spustenia kazdého uzla. Ak spustenie na
uzle zlyh4, kontaktujte technicku podporu .

Ak sa zobrazia informacie podobné nasledujlicim a zobrazi sa success pre vSetky
procesy, vSetky sluzby v uzle sa UspeSne restartuju. V opacnom pripade kontaktujte
technicku podporu.

Stopping process deployapp-0-0 ... success

Stopping process mczkapp-0-0 ... success
Stopping process etcd-0-0 ...success

15



Starting process deployapp-0-0 ... success
Starting process mczkapp-0-0 ...success
Starting process etcd-0-0 ... success

e. Skontrolujte, ¢ije alarm vymazany.
e Ak je alarm vymazany, nie su potrebné Ziadne dalSie kroky.
e Ak alarm pretrvava, kontaktujte technicku podporu.
3. Prihlaste sa do PowerEcho.

a. Pristup k PowerEcho ziskate na https://client IP address of the PowerEcho:31945.

(10 NOTE

Ak je PowerEcho nasadené v rezime klastra , to znamena, Ze existuje viacero riadiacich
uzlov, prihlaste sa pomocou jeho pohyblivej adresy IP.

b. Na prihlasovacej stranke zadajte pouzivatelské meno a heslo a kliknite na tla¢idlo Log In.

c. Zhlavnejponuky vyberte Maintenance > Operation and Maintenance Management >
Panoramic Monitoring.

d. Na navigacnej table vyberte polozku Node Monitoring.

e. Vlavom hornom rohu stranky Node Monitoringvyberte produkt zodpovedajuci hodnote
parametra alarmu Prodct alias.

f. 'V oblasti Node List kliknite na nazov uzla, pre ktory sa generuje alarm.
g. Na naviga¢nejtable vyberte polozku Service Monitoring.

h. Na karte Processes vyberte proces, pre ktory sa generuje alarm, a kliknite na
tlacidlo Stop . Ked sa stav procesu zmeni na Not Running, kliknite na tlacidlo Start.

(1] NOTE

Nazov procesu, pre ktory sa generuje alarm, mozete ziskat v Casti Location Info
0 mieste alarmu.

4. Po spusteni procesu pockajte 5 minut a skontrolujte, i je alarm vymazany.
e Ak je alarm vymazany, nie su potrebné ziadne dalSie kroky.

e Ak alarm pretrvava, kontaktujte technicku podporu.

Vymazanie alarmu

ADAC: Po odstraneni poruchy sa tento alarm automaticky vymaze.
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Alarm nie je mozné automaticky vymazat v nasledujucich pripadoch. Musite manualne vymazat alarm
na obochSmartPVMS aPowerEcho.Ak chcete vymazat alarm naPowerEcho, vyberte Maintenance >
Operation and Maintenance Management > Exceptions and Events a kliknite na Clear v stipci
Operation alarmu nakarte Exception

e Nazov uzla, pre ktory sa generuje tento alarm, sa zmenil.

e Server, pre ktory sa generuje tento alarm, uz nie je monitorovany.

17



ALM-54 Vyuzitie swapu je vysoké

Popis alarmu

Tento alarm sa generuje, ked PowerEcho zisti (detekcia sa vykonava kazdych 60 sekund) , ze vyuzitie
virtualnej pamate je vacsie alebo rovné prahu generovania alarmu pre N ( N su Casy pretazenia) po sebe
iducich ¢asov. Tento alarm sa automaticky vymaze, ked je vyuZitie virtualnej pamate menSie ako prah
zruSenia alarmu.

Atribuit alarmu

ID alarmu Zavaznost alarmu Typ alarmu

54 Kritické Cez limit

Parametre alarmu

Kategoria Parameter Popis
Informacie o Hostitel Nazov chybného uzla.
polohe
Operacny systém OS servera.
Nazov siete Nazov lokality, pre ktoru sa generuje alarm.
Dalsie informacie Generacny prah Prahova hodnota pre vygenerovanie alarmu.
Prahova hodnota Prahova hodnota pre zruSenie alarmu.
Vyuzitie virtualnej pamate VyuZzitie virtualnej pamate.
IP adresa IP adresa chybného uzla.
Alias produktu Alias produktu, pre ktory sa generuje alarm.

Vplyv na systém
e Dostupna pamat PowerEcho sa znizuje, odozva je pomala a operacie sa oneskoruju.

e Proces sa mdze stat abnormalnym, ¢o méze spomalit spracovanie sluzby a mézu sa hromadit
spravy a systém sa mdze zrutit.

e Odkladaci priestor sa ¢asto pouziva, ¢o zhorSuje vykon PowerEcho a oneskoruje zber informacii.
Vysledkom je oneskorenie vykonu v realnom Case a hlasenie alarmovych udajov.
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Mozné priciny
e Prah generovania alarmu pre vyuZzitie virtualnej pamate uzla je nevhodny.

e Vykonavaju sa operacie naro¢né na systémové prostriedky.

Postup
1. Prihlaste sa do PowerEcho.

a. Pristup k PowerEcho ziskate na https://client IP address of the PowerEcho:31945.

(1] NOTE

Ak je PowerEcho nasadené v rezime klastra , to znamena, Ze existuje viacero
riadiacich uzlov, prihlaste sa pomocou jeho pohyblivej adresy IP.

b. Na prihlasovacej stranke zadajte pouzivatelské meno a heslo a kliknite na tlacidlo Log
In.

2. Zhlavnej ponuky vyberte Maintenance > Operation and Maintenance Management >
Threshold Rule Settings.

3. Na navigaCnej table vyberte polozku Exception and Event Thresholds.

4. Vlavom hornom rohu stranky Exception and Event Thresholds vyberte produkt zodpovedajuci
hodnote parametra alarmu Product alias a skontrolujte, ¢i su prahové hodnoty pre tento alarm
vhodné.

e Ak ano, prejdite na 5.
e Ak nie, nastavte prislusné prahové hodnoty a prejdite na 8.
5. Skontrolujte procesy s velkou velkostou pouzitej virtualnej pamate v uzle, kde sa generuje alarm.

a. Zhlavnej ponuky vyberte Maintenance > Operation and Maintenance Management >
Panoramic Monitoring.

b. Na navigacnejtable vyberte polozku Node Monitoring.

c. Vlavom hornom rohu stranky Node Monitoring vyberte produkt zodpovedajuci hodnote
parametra alarmu Product alias .

d. Vzozname uzlov kliknite na nazov uzla zodpovedajuci hodnote Host v parametroch
alarmu.

e. Na karte Processes na stranke Node Details zoradte stipec Virtual Memory
v zostupnom poradi a skontrolujte, Ci existuju procesy s velkou velkostou pouzitej
virtualnej pamate.

e Ak ano, zozbierajte predchadzajuce informacie o spracovani alarmov
a kontaktujte technicku podporu.
Skontrolujte, i je alarm vymazany. Ak je alarm vymazany, nie su potrebné ziadne
dalSie kroky. Ak alarm pretrvava, prejdite na 6.
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e Aknie, prejdite na 6.

6. Skontrolujte procesy s velkou velkostou pouzitej virtualnej pamate (okrem tych v 5 ) v uzle, kde
sa generuje alarm.

a.

Pouzite PUTTY na prihlasenie do chybného uzla uvedeného v detailoch alarmu ako
pouzivatel sopuser v rezime SSH.

Spustite nasledujuci prikaz a skontrolujte, Ci existuju procesy, ktorych vyuzitie virtualnej
pamate je vySSie ako pri inych procesoch:

top -o VIRT

Zobrazia sa informéacie podobné nasledujiicim. Hodnoty v stipci VIRT st zobrazené v
zostupnom poradi. Stlacte Ctrl + C.

PID USER PR NI VIRT RES SHR S %CPU SMEM TIME+ COMMAND
4098516 ossadm 20 0 7263988 392028 19124 S 0.3 1.2 1:28.91 java
3962012 ossadm 20 0 6370712 25500 9608 S 0.7 0.1 1:47.16 nodeagent
4052885 ossadm 20 0 2284080 602544 21240 S 0.3 1.9 5:33.63 java
3954155 ossadm 20 0 2226912 65208 20204 S 1.0 0.2 2:58.55 odbp

2754 polkitd 20 0 1926924 14808 7816 S 0.0 0.0 147:49.42 polkitd

e Ak ano, zozbierajte predchéadzajuce informacie o spracovani alarmov a
kontaktujte technicku podporu.
Skontrolujte, i je alarm vymazany. Ak je alarm vymazany, nie su potrebné ziadne
dalSie kroky. Ak alarm pretrvava, prejdite na 7.

e Aknie, prejdite na 7.

7. Skontrolujte, ¢i sa vyuzitie virtualnej pamate uzla stale zvysuje.

a.

Z hlavnej ponuky vyberte Maintenance > Operation and Maintenance Management >
Panoramic Monitoring.

Na navigac¢nej table vyberte polozku Node Monitoring.

V lavom hornom rohu stranky Node Monitoring vyberte produkt zodpovedajici hodnote
parametra alarmu Product alias.

V zozname uzlov najdite nazov uzla zodpovedajuci Host v parametroch alarmu.
Skontrolujte, ¢i sa vyuzitie virtualnej pamate uzla stale zvySuje.

e Ak ano, zozbierajte predchadzajuce informacie o spracovani alarmov a
kontaktujte technicku podporu . Nevyzaduju sa Ziadne dalSie kroky.

e Ak nie, prekonfigurujte prahové hodnoty pre tento alarm na stranke Threshold
Rule Settings a prejdite na 8.

8. Pockajte 1 minutu a potom skontrolujte, ¢i je alarm vymazany.

Ak je alarm vymazany, nie su potrebné Ziadne dalSie kroky.

Ak alarm pretrvava, zozbierajte predchadzajlice informacie o spracovani alarmu a
kontaktujte technicku podporu.
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Vymazanie alarmu
ADAC: Po odstraneni poruchy sa tento alarm automaticky vymaze.

Alarm nie je mozné automaticky vymazat v nasledujucich pripadoch. Musite manualne vymazat alarm
na oboch SmartPVMS a PowerEcho. Ak chcete vymazat alarm na PowerEcho, vyberte Maintenance >
Operation and Maintenance Management > Exceptions and Events a kliknite na Clear v stipci
Operation alarmu nakarte Exceptions.

e Nazov uzla, pre ktory sa generuje tento alarm, sa zmenil.
e Verzia operacného systému uzla, pre ktory sa generuje tento alarm, sa zmenila.

e Server, pre ktory sa generuje tento alarm, uz nie je monitorovany.

21



ALM-56 Pouzivatelia, ktori sa prilis dlho neprihlasili

Popis alarmu

Tento alarm sa generuje, ked pouzivatel po sebe nasleduje Cas offline (Standardne 60 dni) na
SmartPVMS dosiahne Cas uvedeny v politike pre vymazanie alebo zakazanie uzivatela.

(1] NOTE

Pouzivatelska politika pre neprihlasenie v ramci urcitého obdobia je nakonfigurovana takto:
¢ Akje nakonfigurovana osobnad politika: Vyberte System > System Management > User
Management z hlavnej ponuky. V zozname Users upravte v Casti Basic Information moznost
Enable the user policy if no login within a period.
¢ Ak osobna politika nie je nakonfigurovana: Z hlavnej ponuky vyberte System > System
Management > User Policies. V Account Policy zmerite moznost Enable account
suspension a Enable the user policy if no login within a period.

Atribut alarmu

ID alarmu Zavaznost alarmu

56 Major

Parametre alarmu

Kategéria Parameter
Informacie o Pouzivatelské meno
polohe

Manipulac¢na politika

Datum

Dal$ie informacie  Dni neprihlasenia

Vplyv na systém

Typ alarmu

Bezpecnostny alarm

Popis

Meno pouzivatela, ktory bol odstraneny alebo
zakazany z dévodu ziadneho SmartPVMS
prihlasenie na zadané po sebe nasledujuce dni.

Rezim spracovania pre pouzivatela, ktory sa
neprihlasi po¢as zadanych po sebe nasledujlcich
dni.

Datum odstranenia alebo deaktivacie
pouzivatelského uctu.

Pocet po sebe nasledujtcich dni bez prihlasenia
uvedeny v zdsade.

Vymazani alebo zakazani pouZzivatelia nemaju pristup do systému.
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Mozné priciny

Pouzivatel je odstraneny alebo zakazany, pretoZe nie jeSmartPVMS prihlasenie na dlhud dobu.

Postup

Skontrolujte, ¢i chcete pokracovat v pouzivani pouzivatelského uctu. Ak ano, kontaktujte
bezpecnostnych spravcov.

Vymazanie alarmu

ADMC: Po odstraneni poruchy musite tento alarm manualne vymazat.
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ALM-121 Alarm prepnutia na pohotovostny Syslog Server

Popis alarmu

Tento alarm sa generuje, ak sa systém prepne na pohotovostny server Syslog, pretoze aktivny server sa
neda pripojit. Vymaze sa po uspeSnom pripojeni systému a prepnuti spat na aktivny server Syslog.

Atribit alarmu

ID alarmu Zavaznost alarmu Typ alarmu

121 Major Environmentalny alarm

Parametre alarmu

Kategoéria Parameter Popis
Informacie o IP hlavného servera IP adresa aktivheho servera Syslog.
polohe

Port hlavného servera Cislo portu aktivneho servera Syslog.

IP servera v pohotovostnom rezime IP adresa pohotovostného servera Syslog.

Port servera v pohotovostnom rezime  Cislo portu servera Syslog v pohotovostnom
rezime.

Vplyv na systém
Protokoly sa posielaju na pohotovostny server Syslog namiesto aktivheho servera Syslog.
Systémové akcie
Ak nie je mozné pripojit aktivny Syslog server, systém sa prepne na pohotovostny Syslog server.
Mozné priciny

e Aktivny server Syslog nie je spusteny.

e Systém je odpojeny od aktivheho servera Syslog.

Postup
1. Skontrolujte, Ci je spusteny aktivny server Syslog.
e Ak nie, spustite aktivny server Syslog a prejdite na 3.

e Ak ano, prejdite na 2.
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(1] NOTE

Servery Syslog su servery tretich stran. Podrobnosti o tom, ako skontrolovat ich stav,
najdete v suvisiacom popise servera.

2. Skontrolujte, Cije systém spravne pripojeny k aktivnemu serveru Syslog.

a. Ziskajte IP adresu aktivheho servera Syslog ( Master server IP) z Location Info o polohe
alarmu.

b. Pouzite PuTTY na prihlasenie do uzla, kde sidli SMLogLic, ako pouzivatel sopuser v rezime
SSH. Podrobnosti o tom, ako ziskat adresu IP uzla, v ktorom sa nachadza sluzba, najdete v
Casti Querying the Management IP Address of the Node Where a Process or Service
Resides" in Administrator Guide.

c. Ak chcete prepnut na pouzivatela ossadm, spustite nasledujuci prikaz:
su - ossadm

Password: heslo pre pouzivatela ossadm
d. Skontrolujte sietové pripojenie medzi systémom a aktivhym serverom Syslog.

e Pre adresu IPv4 spustite nasledujuci prikaz:
ping /P address of the active Syslog server

e Pre adresu IPv6 spustite nasledujuci prikaz:
Ping6 /P address of the active Syslog server

Ak sa zobrazia informacie podobné nasledujicim, sietové pripojenie je normalne.
Stlacenim Ctrl+C zastavite prikaz ping.

64 bytes from IP address of the active Syslog server: icmp seg=1 ttl=62
time=2.20 ms

Ak sa do 1 minuty nevratia ziadne informacie, sietové pripojenie je abnormalne. Stlacenim
Ctrl+C zastavite prikaz ping a opravite chybu siete.

3. Pockajte 30 sekund a skontrolujte, Ci je alarm vymazany.
e Ak ano, nie su potrebné ziadne dalSie kroky.

e Ak nie, ziskajte informacie o spracovani alarmov a kontaktujte technickd podporu.

Vymazanie alarmu

ADAC: Po odstraneni poruchy sa tento alarm automaticky vymaze.

25



ALM-122 Alarm zlyhania pripojenia hlavhého a pohotovostného servera
Syslog

Popis alarmu

Tento alarm sa generuje, ak sa systému nepodari pripojit k aktivnym a pohotovostnym serverom syslog.
Vymaze sa po uspeSnom pripojeni systému k aktivnemu alebo pohotovostnému serveru syslog.

Atribat alarmu

ID alarmu Zavaznost alarmu Typ alarmu

122 Major Environmentalny alarm

Parametre alarmu

Kategoria Parameter Popis
Informacie o IP hlavného servera IP adresa aktivheho servera syslog.
polohe

Port hlavného servera Cislo portu aktivneho servera syslog.

IP servera v pohotovostnom rezime IP adresa pohotovostného servera syslog.

Port servera v pohotovostnom rezime  Cislo portu servera syslog v pohotovostnom
rezime.

Vplyv na systém

Ak sa vyskytne tento alarm, protokoly nie je mozné preposlat na aktivny alebo pohotovostny server
syslog. Tento alarm bude vymazany, ked sa systém UspesSne pripoji k aktivnemu alebo pohotovostnému
syslog serveru. Po odstraneni alarmu budu protokoly, ktoré spiiiaji podmienky preposielania, odoslané
na aktivny alebo pohotovostny server syslog.

Systémové akcie
Ziadne
Mozné priciny
e Parametre servera syslog suU nespravne.
e Aktivny a pohotovostny server syslog nie su spustené.

e Systém je odpojeny od aktivnych a pohotovostnych serverov syslog.
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Postup
1. Skontrolujte nastavenia parametrov servera syslog.
a. Zhlavnejponuky vyberte System > Log Management > Log Dump.
b. Na navigacnejtable vyberte Forwarding Server.
c. Na stranke Forwarding Server skontrolujte, Ci su parametre servera syslog spravne.

I. Akano, prejdite na 2.
II. Ak nie, upravte parametre servera syslog a prejdite na 4.

2. Skontrolujte, Ci su spustené aktivne a pohotovostné servery syslog.
e Ak ano, prejdite na 3.

e Ak nie, spustite aktivny a pohotovostny syslog server a prejdite na 4.

(10 NOTE

Servery Syslog su servery tretich stran. Podrobnosti o tom, ako skontrolovat ich stav,
najdete v slvisiacom popise servera.

3. Skontrolujte, i je systém spravne pripojeny k aktivnym a pohotovostnym serverom syslog.

a. Ziskajte IP adresy aktivhych a pohotovostnych serverov syslog ( Master server
IP a Standby server IP) z Location Info o polohe alarmu.

b. Pouzite PuTTY na prihlasenie do uzla, kde sidli SMLogLic, ako pouzivatel sopuser v
rezime SSH. Podrobnosti o tom, ako ziskat adresu IP uzla, v ktorom sa nachadza sluzba,
najdete v Casti , Querying the Management IP Address of the Node Where a Process or
Service Resides" in Administrator Guide.

c. Ak chcete prepnut na pouzivatela ossadm, spustite nasledujuci prikaz :
su - ossadm

Password: password for the ossadm user

d. Skontrolujte sietové pripojenie medzi systémom a aktivhym a pohotovostnym syslog
serverom.

e Pre adresu IPv4 spustite nasledujuci prikaz:
ping /P address of the syslog server
e Pre adresu IPv6 spustite nasledujuci prikaz:
Ping6 /P address of the syslog server
Ak sa zobrazia informacie podobné nasledujlicim, sietové pripojenie je normalne.
Stlac¢enim Ctrl + C zastavte prikaz ping a prejdite na 4.

64 bytes from IP address: icmp seg=1 ttl=62 time=2.20 ms

Ak sa do 1 minuty nevratia ziadne informacie, sietové pripojenie je abnormalne.
Stlacenim Ctrl+C zastavite prikaz ping a opravite chybu siete.
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4. Pockajte 30 sekund a skontrolujte, ¢i je alarm vymazany.
e Ak ano, nie su potrebné ziadne dalSie kroky.

e Ak nie, ziskajte informacie o spracovani alarmov a kontaktujte technicku podporu.

Vymazanie alarmu

ADAC: Po odstraneni poruchy sa tento alarm automaticky vymaze.
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ALM-128 Pripojenie k hlavhému serveru vzdialenej autentifikacie zlyhalo

Popis alarmu

Ak je povolenad autentifikdcia LDAP a User authentication mode je nastaveny na moznost Fixed user,
SmartPVMS alebo PowerEcho kontroluje pripojenia s aktivnymi a pohotovostnymi servermi LDAP v
uréenom intervale. Interval kontroly je Standardne pat mindt. Tento alarm sa generuje, ked je
SmartPVMS alebo PowerEcho,ze pripojenie k aktivnemu serveru LDAP je abnormalne. Tento alarm sa
automaticky vymaze, ked sa pripojenie k aktivnemu serveru LDAP stane normalnym.

(1] NOTE

Interval kontroly je mozné nastavit v Casti Server check interval v LDAP Authentication.
1. Vykonajte operacie na zaklade zdroja alarmu.
e TheSmartPVMS : Prihlaste sadoSmartPVMS .Z hlavnej ponuky vyberte System >
System Management > Authentication.
e PowerEcho : Prihlaste sa do PowerEcho . Z hlavnej ponuky vyberte System > Security
Management > Authentication.
2. Na navigacnom paneli vyberte polozku Remote Authentication.
3. Na stranke Remote Authentication kliknite na LDAP Authentication. Nastavte Server check
interval.

Atribut alarmu

ID alarmu Zavaznost alarmu Typ alarmu

128 Kritické Environmentalny alarm

Parametre alarmu

Kategéria Parameter Popis
Informacie o polohe  IP servera Adresa aktivneho servera LDAP.
Dalsie informacie Typ sluzby Rezim vzdialenej autentifikacie.
typ produktu Ak je zdrojom alarmu PowerEcho , tento

parameter je uvedeny v detailoch alarmu.

Vplyv na systém
Pri autentifikacii LDAP nem&ze aktivny server LDAP poskytovat sluzbu autentifikacie.
Mozné priciny

e Aktivny server LDAP nie je spusteny.
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e TheSmartPVMS je odpojeny od aktivheho servera LDAP.

o PowerEcho je odpojeny od aktivheho servera LDAP.

Postup

1. Skontrolujte hodnotu Server IP v Location Info alarmu, ktora oznacuje adresu aktivneho
servera LDAP.

2. Skontrolujte, ¢i aktivny server LDAP funguje spravne.

(1] NOTE

Server LDAP poskytuju zakaznici na vzdialenu autentifikaciu. Kontaktujte spravcu zékaznika,
aby skontroloval, ¢i server funguje spravne.

e Ak aktivny server LDAP nebezi, spustite aktivny server LDAP a prejdite na 5.
e Ak aktivny server LDAP funguje spravne, prejdite na 3.
3. Skontrolujte, CiSmartPVMS je spravne pripojeny k aktivnemu serveru LDAP.

a. Pouzite PUTTY na prihlasenie do uzla, kde sidli SMLogLic alebo pouzivatelsky proces SM,
ako pouzivatel sopuser v rezime SSH. Podrobnosti o tom, ako ziskat adresu IP uzla, v
ktorom sa nachadza proces alebo sluzba, najdete v ¢asti , Dopyt na adresu IP spravy
uzla, v ktorom sa nachéadza proces alebo sluzba“ v priruéke spravcu .

b. Skontrolujte, Cije systém spravne pripojeny k aktivnemu serveru LDAP.

e Akje adresa IP adresou IPv4, spustite nasledujuci prikaz:
ping IP address of the active LDAP server

e Akje adresa IP adresou IPv6, spustite nasledujuci prikaz:
ping6 /P address of the active LDAP server

Ak sa zobrazia informacie podobné nasledujlicim, sietové pripojenie je normalne.
Stlac¢enim Ctrl+C prikaz zastavite.

64 bytes from address of the active LDAP server

Ak sa do 1 minuty nevratia ziadne informacie, sietové pripojenie je abnormalne.
Stlacenim klavesov Ctrl+C zastavte prikaz a opravte poruchu siete.

4. Skontrolujte, Ci je PowerEcho spravne pripojené k aktivnemu serveru LDAP.

a. Pouzite PUTTY na prihlasenie do riadiaceho uzla ako pouzivatel sopuser v rezime SSH.

(1] NOTE

Ak je PowerEcho nasadené v rezime klastra , to znamena, Ze existuje viacero
riadiacich uzlov, vykonajte operacie na ManagementO alebo Management1.
Podrobnosti o tom, ako ziskat adresu IP uzla, najdete v ¢asti ,, Querying the
Management IP Address of the Node Where a Process or Service Resides"

in Administrator Guide.
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b. Skontrolujte, Cije systém spravne pripojeny k aktivnemu serveru LDAP.

o Ak je adresa IP adresou IPv4, spustite nasledujuci prikaz:
ping IP address of the active LDAP server

e Akje adresa IP adresou IPv6, spustite nasledujuci prikaz:
ping6 IP address of the active LDAP server

Ak sa zobrazia informacie podobné nasledujucim, sietové pripojenie je normalne.
Stlacenim Ctrl+C prikaz zastavite.

64 bytes from address of the active LDAP server

Ak sa do 1 minuty nevratia Ziadne informacie, sietové pripojenie je abnormalne.
Stlacenim klavesov Ctrl+C zastavte prikaz a opravte poruchu siete.

5. Pockajte 5 minut a skontrolujte, €i je alarm vymazany.

(1] NOTE

Interval, v ktorom sa alarm vymaze, je rovnaky ako hodnota Server check interval.
Predvolena hodnota je 5 minut.

e Ak ano, nie su potrebné ziadne dalSie kroky.

e Ak nie, ziskajte informacie o spracovani alarmov a kontaktujte technicku podporu .

Vymazanie alarmu

ADAC: Po odstraneni poruchy sa tento alarm automaticky vymaze.
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ALM- 151 Vyuzitie CPU je vysoké

Popis alarmu

PowerEcho postupne vzorkuje vyuzitie CPU servera. Tento alarm sa generuje, ked kazdé vzorkované
vyuzitie CPU v periéde vzorkovania (pocet pretazeni x 60 sekund) je vacsie alebo rovné prahu
generovania alarmu. Tento alarm sa automaticky vymaze, ked'je jedno vzorkovanie CPU v peridde
vzorkovania mensie ako prah zruSenia alarmu.

Atribuit alarmu

ID alarmu Zavaznost alarmu Typ alarmu

151 Major Cez limit

Parametre alarmu

Kategoria Parameter Popis
Informacie o Hostitel Nazov chybného uzla.
polohe
Operacny systém OS servera.
Nazov siete Nazov lokality, pre ktoru sa generuje alarm.
Dalsie informacie Generacny prah Prahova hodnota pre vygenerovanie alarmu.
Prahova hodnota Prahova hodnota pre zruSenie alarmu.
vyuzitie procesora vyuzitie CPU servera.
IP adresa IP adresa chybného uzla.
Alias produktu Alias produktu, pre ktory sa generuje alarm.

Vplyv na systém

e Uzol, pre ktory sa generuje alarm, reaguje pomaly a operacie suvisiace s uzlom mézu byt
oneskorené.

e Hlasenie udajov o vykone a alarmoch v redlnom Case je oneskorené a informacie nie je mozné
ziskat v€as.

e Spracovanie sluzby je pomalé, ¢o spdsobuje hromadenie sprav.
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Mozné priciny
e Systém je doCasne zaneprazdneny.
e Prah generovania alarmu pre vyuzitie CPU uzla je nevhodny.
e Vlykonavaju sa operacie naro¢né na systémoveé prostriedky.

e Hardvérovy vykon uzla je nizky. Systém preto neméze fungovat spravne.

Postup
1. Prihlaste sa do PowerEcho.

a. Pristup k PowerEcho ziskate na https://client IP address of the PowerEcho:31945.

(1] NOTE

Ak je PowerEcho nasadené v rezime klastra , to znamena, Ze existuje viacero riadiacich
uzlov, prihlaste sa pomocou jeho pohyblivej adresy IP.

b. Na prihlasovacej stranke zadajte pouzivatelské meno a heslo a kliknite na tlacidlo Log
In.

2. Skontrolujte, ¢i sa na PowerEcho nevykonadva viacero uloh.
Na PowerEcho vyberte z hlavnej ponuky System > Task List, poCkajte , kym sa nedokoncia
vSetky Ulohy, a potom skontrolujte, Ci je alarm vymazany.

e Akje alarm vymazany, nie su potrebné Ziadne dalSie kroky.
e Ak alarm pretrvava, prejdite na 3.
3. Skontrolujte, ¢i su prahové hodnoty pre tento alarm vhodné.

a. Zhlavnej ponuky vyberte Maintenance > Operation and Maintenance Management >
Threshold Rule Settings.

b. Na navigacnejtable vyberte polozku Exception and Event Thresholds.

c. Vlavom hornom rohu stranky Exception and Event Thresholds vyberte produkt
zodpovedajuci hodnote parametra alarmu Product alias a skontrolujte, ¢i su prahové
hodnoty pre tento alarm vhodné.

e Ak ano, prejdite na 4.
e Ak nie, nastavte prislusné prahové hodnoty a prejdite na 7.
4. Skontrolujte procesy s vysokym vyuzitim CPU v uzle, kde sa generuje alarm.
a. Na navigacnejtable vyberte polozku Node Monitoring.

b. Vlavom hornom rohu stranky Node Monitoringvyberte produkt zodpovedajuci hodnote
parametra alarmu Product alias.

c. Vzozname uzlov kliknite na nazov uzla zodpovedajuci hodnote Host v parametroch
alarmu.
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d. Na karte Processes na stranke Node Details zoradte stipec CPU Usage v zostupnom
poradi a skontrolujte, Ci existuju procesy, ktorych vyuzitie CPU je prili$§ vysoké.

e Ak ano, zozbierajte predchadzajuce informacie o spracovani alarmov a
kontaktujte technicku podporu.
Skontrolujte, Ci je alarm vymazany. Ak je alarm vymazany, nie su potrebné ziadne
dalSie kroky. Ak alarm pretrvava, prejdite na 5.

e Aknie, prejdite na 5.
5. Skontrolujte procesy s vysokym vyuzitim CPU (okrem tych v 4) v uzle, kde sa generuje alarm.

a. Pouzite PUTTY na prihlasenie do chybného uzla uvedeného v detailoch alarmu ako
pouzivatel sopuser v rezime SSH.

b. Spustite nasledujuci prikaz a skontrolujte, €i existuju procesy, ktorych vyuzitie CPU je
vysSie ako priinych procesoch:
top -0 -%CPU
Zobrazia sa informéacie podobné nasledujicim. Hodnoty v stipci %CPU sa zobrazuju v
zostupnom poradi. Stlacte Ctrl + C.
PID USER PR NI  VIRT  RES  SHR S %CPU %MEM TIME+ COMMAND
61770 ossadm 20 0 1256940 557140 14468 S 8.6 1.7 17:41.24 java
94185 dbuser 20 0 3199468 1.2g 10404 S 2.7 3.8 10:31.46 zengine
31114 ossadm 20 0 1622324 26700 11820 S 1.0 0.1 1:35.73 serviceawarewat
68314 ossadm 20 0 1121276 513404 13808 S 1.0 1.6 5:11.48 java

e Ak ano, zozbierajte predchadzajice informacie o spracovani alarmov a kontaktujte
technickud podporu.
Skontrolujte, €i je alarm vymazany. Ak je alarm vymazany, nie su potrebné Ziadne
dalSie kroky. Ak alarm pretrvava, prejdite na 6.

e Ak nie, prejdite na 6.

6. Skontrolujte, ¢i hardvérova kapacita pozadovana aktualnou stupnicou spravy prekracuje
skuto€nu hardvérovu kapacitu servera a Ci je tento alarm Casto alebo neustale hlaseny.

e Ak ano, vykon hardvéru neméze spiiiat beziace poziadavky systému. Kontaktujte
technicku podporu. Nevyzaduju sa ziadne dalSie kroky.

e Aknie, prejdite na 7.
7. Pockajte 1 minutu a potom skontrolujte, ¢i je alarm vymazany.
e Ak je alarm vymazany, nie su potrebné ziadne dalSie kroky.

e Ak alarm pretrvava, zozbierajte predchadzajuce informacie o spracovani alarmu a
kontaktujte technicku podporu.

Vymazanie alarmu
ADAC: Po odstraneni poruchy sa tento alarm automaticky vymaze.

Alarm nie je mozné automaticky vymazat v nasledujucich pripadoch. Musite manualne vymazat alarm
na oboch SmartPVMS a PowerEcho.Ak chcete vymazat alarm na PowerEcho, vyberte Maintenance >
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Operation and Maintenance Management > Exceptions and Events a kliknite na Clear v stipci
Operation alarmu nakarte Exceptions.

e Nazov uzla, pre ktory sa generuje tento alarm, sa zmenil.
e Verzia operacného systému uzla, pre ktory sa generuje tento alarm, sa zmenila.

e Server, pre ktory sa generuje tento alarm, uz nie je monitorovany.
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ALM- 152 Sluzba OSS je ukonc¢ena abnormalne

Popis alarmu

V pripade procesu, ktory nie je v aktivnom/pohotovostnom rezime, ak PowerEcho zisti (detekcia sa
vykonava kazdych 30 sekund), ze servisny proces je abnormalny a nepodari sa ho reStartovat 10-krat za
sebou, vygeneruje sa tento alarm. Tento alarm sa automaticky vymaze, ked PowerEcho zisti, Ze proces
bezi. V pripade procesu v aktivnom/pohotovostnom rezime, ak PowerEcho zisti (detekcia sa vykonava
kazdych 10 sekund), ze aktivny proces je abnormalny a nepodari sa ho reStartovat, vygeneruje sa tento
alarm. Tento alarm sa automaticky vymaze, ked PowerEcho zisti, ze je spusteny aktivny proces alebo sa
aktivuje pohotovostny proces.

(11 NOTE

Definicia abnormalneho procesu:
e Pre proces, ktory nie je v aktivnom/pohotovostnom rezime, je proces v stave D
(TASK_UNINTERRUPTIBLE) 30-krat za sebou.
e Pre proces v aktivnom/pohotovostnom rezime je proces v stave D (TASK_UNINTERRUPTIBLE)
60 krat za sebou.

Atribut alarmu

ID alarmu Zavaznost alarmu Typ alarmu

152 Major Alarm chyby spracovania

Parametre alarmu

Kategéria Parameter Popis
Informacie o Nazov servera Nazov chybného uzla.
polohe
SvcAgent Nazov procesu, pre ktory sa generuje alarm.
SvcName Nazov inStancie sluzby, pre ktoru sa generuje
alarm.
Nazov siete Nazov lokality, pre ktoru sa generuje alarm.
Dalsie informécie IP adresa IP adresa chybného uzla.
Alias produktu Alias produktu, pre ktory sa generuje alarm.
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Vplyv na systém

Po ukon&eni procesov su suvisiace servisné funkcie nedostupné a sluzby, ktoré zavisia od funkcii, nie su
dostupné.

Mozné priciny

Proces sa neo¢akavane ukonci a neda sa spustit, alebo je proces v stave D.

Postup

Ziskajte Location Info alarmu a kontaktujte technicku podporu.

Vymazanie alarmu
ADAC: Po odstraneni poruchy sa tento alarm automaticky vymaze.

Alarm nie je mozné automaticky vymazat v nasledujucich pripadoch. Musite manualne vymazat alarm
na oboch SmartPVMS a PowerEcho.Ak chcete vymazat alarm na PowerEcho, vyberte Maintenance >
Operation and Maintenance Management > Exceptions and Events a kliknite na Clear v stipci
Operation alarmu nakarte Exceptations

¢ Nazov uzla, pre ktory sa generuje tento alarm, sa zmenil.

e Server, pre ktory sa generuje tento alarm, uz nie je monitorovany.
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ALM- 154 Vyuzitie pamate je prilisS vysoké

Popis alarmu

Tento alarm sa generuje, ked PowerEcho zisti (detekcia sa vykondva kazdych 60 sekund) , ze vyuzitie
fyzickej pamate je vacSie alebo rovné prahu generovania alarmu pre N ( N su Casy pretazenia) po sebe
iducich ¢asov. Tento alarm sa automaticky vymaze, ked je vyuzitie fyzickej pamate menSie ako prah
zruSenia alarmu.

Atribut alarmu

ID alarmu Zavaznost alarmu Typ alarmu

154 Major Cez limit

Parametre alarmu

Kategoéria Parameter Popis
Informacie o Hostitel Nazov chybného uzla.
polohe
Operacny systém OS servera.
Nazov siete Nazov lokality, pre ktoru sa generuje alarm.
Dalsie informacie Generacny prah Prahova hodnota pre vygenerovanie alarmu.
Prahova hodnota Prahova hodnota pre zruSenie alarmu.
Pouzitie Vyuzitie fyzickej pamate.
IP adresa IP adresa chybného uzla.
Alias produktu Alias produktu, pre ktory sa generuje alarm.

Vplyv na systém
Uzol, pre ktory sa generuje alarm, reaguje pomaly a operacie suvisiace s uzlom moézu byt oneskorené.
Mozné priciny

e Prah generovania alarmu pre vyuzitie fyzickej pamate uzla je nevhodny.

e Vlykonavaju sa operacie naro¢né na systémové prostriedky alebo ¢asovo naro¢né operacie.

e Sluzby st zaneprazdnené a vyuZitie pamate sa zvySuje.

¢ \lyskytne sa chyba programu.



Postup
1. Prihlaste sa do PowerEcho.

a. Pristup k PowerEcho ziskate na https://client IP address of the PowerEcho:31945.

(1] NOTE

Ak je PowerEcho nasadené v rezime klastra , to znamena, Ze existuje
viacero riadiacich uzlov, prihlaste sa pomocou jeho pohyblivej adresy IP.

b. Na prihlasovacej stranke zadajte pouzivatelské meno a heslo a kliknite na tlacidlo Log
In.

2. Skontrolujte, Ci su prahové hodnoty pre tento alarm vhodné.

a. Zhlavnej ponuky vyberte Maintenance > Operation and Maintenance Management >
Threshold Rule Settings.

b. Na navigacnejtable vyberte polozku Exception and Event Thresholds.

c. Vlavom hornom rohu stranky Exception and Event Thresholds vyberte produkt
zodpovedajuci hodnote parametra alarmu Product alias a skontrolujte, ¢i su prahové
hodnoty pre tento alarm vhodné.

e Ak ano, prejdite na 3.
e Ak nie, nastavte prislusné prahové hodnoty a prejdite na 6.
3. Skontrolujte procesy s velkou velkostou pouzitej fyzickej pamate na uzle, kde sa generuje alarm.

a. Zhlavnej ponuky vyberte Maintenance > Operation and Maintenance Management >
Panoramic Monitoring.

b. Na navigacnej table vyberte polozku Node Monitoring.

c. Vlavom hornom rohu stranky Node Monitoring vyberte produkt zodpovedajuci hodnote
parametra alarmu Product alias.

d. Vzozname uzlov kliknite na ndzov uzla zodpovedajuci hodnote Host v parametroch
alarmu.

e. Na karte Processes na stranke Node Details zoradte stipec Physical Memory
v zostupnom poradi a skontrolujte, Ci existuju procesy s velkou velkostou pouzitej
fyzickej pamate.

e Ak ano, zozbierajte predchéadzajuce informacie o spracovani alarmov
a kontaktujte technicku podporu.
Skontrolujte, ¢i je alarm vymazany. Ak je alarm vymazany, nie su potrebné ziadne
dalSie kroky. Ak alarm pretrvava, prejdite na 4.

e Ak nie, prejdite na 4.

4. Skontrolujte procesy s vysokym vyuzitim fyzickej pamate (okrem procesov v 3) v uzle, kde sa
generuje alarm.

a. Pouzite PUTTY na prihlasenie sa do chybného uzla ako pouzivatel sopuser v reZime SSH.
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b.

Spustite nasledujuci prikaz a skontrolujte, ¢i existuju procesy, ktorych vyuzitie fyzickej
pamate je vySSie ako pri inych procesoch:

top -0 -%MEM

Zobrazia sa informéacie podobné nasledujicim. Hodnoty v stipci %MEM st zobrazené v
zostupnom poradi. Stlacte Ctrl + C.

PID USER PR NI VIRT RES SHR S SCPU SMEM TIME+ COMMAND
94185 dbuser 20 0 3199468 1.2g 10404 S 3.7 3.8 10:31.79 zengine
68314 ossadm 20 0 1121276 513404 13808 S 3.7 1.6 5:11.63 java
164860 ossadm 20 0 832312 496564 18164 S 20.199 1.539 1480:48 java

e Ak ano, zozbierajte predchadzajuce informacie o spracovani alarmov a kontaktujte
technicku podporu.

Skontrolujte, Ci je alarm vymazany. Ak je alarm vymazany, nie su potrebné Ziadne
dalSie kroky. Ak alarm pretrvava, prejdite na 5.

e Aknie, prejdite na 5.

5. Skontrolujte, ¢i sa vyuzitie fyzickej pamaéate uzla stale zvySuje.

a.

Z hlavnej ponuky vyberte Maintenance > Operation and Maintenance Management >
Panoramic Monitoring.

Na naviga¢nej table vyberte polozku Node Monitoring.

V lavom hornom rohu stranky Node Monitoringvyberte produkt zodpovedajuci hodnote
parametra alarmu Product alias.

V zozname uzlov najdite nazov uzla zodpovedajuci Host v parametroch alarmu.
Skontrolujte, ¢i sa vyuzitie fyzickej pamate uzla stale zvysuje.

e Ak ano, zozbierajte predchadzajuce informacie o spracovani alarmov a
kontaktujte technicku podporu.

e Ak nie, prekonfigurujte prahové hodnoty pre tento alarm na stranke Threshold
Rule Settings a prejdite na 6.

6. Pockajte 1 minutu a potom skontrolujte, ¢i je alarm vymazany.

Ak je alarm vymazany, nie su potrebné Ziadne dalSie kroky.

Ak alarm pretrvava, zozbierajte predchadzajuce informacie o spracovani alarmu a
kontaktujte technicku podporu.

Vymazanie alarmu

ADAC: Po odstraneni poruchy sa tento alarm automaticky vymaze.

Alarm nie je mozné automaticky vymazat v nasledujucich pripadoch. Musite manualne vymazat alarm
na oboch SmartPVMS a PowerEcho.Ak chcete vymazat alarm na Power Echo, vyberte

Maintenance > Operation and Maintenance Management > Exceptions and Eventsa kliknite na
Clear v stipci Operation alarmu nakarte Exceptions.

e Nazov uzla, pre ktory sa generuje tento alarm, sa zmenil.

e \Verzia operacného systému uzla, pre ktory sa generuje tento alarm, sa zmenila.

e Server, pre ktory sa generuje tento alarm, uz nie je monitorovany.
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ALM-160 Pohotovostné pripojenie k serveru vzdialenej autentifikacie
zlyhalo

Popis alarmu

Ak je povolena autentifikacia LDAP a User authentication mode je nastaveny na moznost Fixed user,
SmartPVMS alebo PowerEcho kontroluje pripojenia s aktivnymi a pohotovostnymi servermi LDAP

v ur¢enom intervale. Interval kontroly je Standardne pat minut. Tento alarm sa generuje, ked'je
SmartPVMS alebo PowerEcho, ze pripojenie k pohotovostnému serveru LDAP je abnormalne. Tento
alarm sa automaticky vymaze, ked' sa pripojenie k pohotovostnému serveru LDAP stane normalnym.

(1] NOTE

Interval kontroly je moZné nastavit v Casti Server check interval v LDAP Authentication .
1. Vykonajte operacie na zaklade zdroja alarmu.
e TheSmartPVMS: Prihlaste sadoSmartPVMS .Z hlavnej ponuky vyberte System >
System Management > Authentication.
e PowerEcho: Prihlaste sa do PowerEcho . Z hlavnej ponuky vyberte System > Security
Management > Authentication.
2. Na navigacnom paneli vyberte polozku Remote Authentication.
3. Na stranke Remote Authentication kliknite na LDAP Authentication .
4. Nastavte Server check interval.

Atribut alarmu

ID alarmu Zavaznost alarmu Typ alarmu

160 Kritické Environmentalny alarm

Parametre alarmu

Kategéria Parameter Popis
Informacie o polohe ' IP servera Adresa pohotovostného servera LDAP.
Dalsie informacie Typ sluzby Rezim vzdialenej autentifikacie.

typ produktu Ak je zdrojom alarmu PowerEcho , tento

parameter je uvedeny v detailoch alarmu.

Vplyv na systém

Pri autentifikacii LDAP nem&Ze pohotovostny server LDAP poskytovat sluzbu autentifikacie.
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Mozné priciny
e Pohotovostny server LDAP nie je spusteny.
¢ TheSmartPVMS je odpojeny od pohotovostného servera LDAP.

e PowerEcho je odpojeny od pohotovostného servera LDAP.

Postup

1. Skontrolujte hodnotu Server IP v Location Info alarmu, ktora oznacuje adresu pohotovostného
servera LDAP.

2. Skontrolujte, ¢i pohotovostny server LDAP funguje spravne.
¢ Ak pohotovostny server LDAP funguje spravne, prejdite na 3.
¢ Ak pohotovostny server LDAP nebezi, spustite pohotovostny server LDAP a prejdite na 5.

(10 NOTE

Server LDAP poskytuju zakaznici na vzdialenu autentifikaciu. Kontaktujte spravcu
zakaznika, aby skontroloval, Ci server funguje spravne.

3. Skontrolujte, CiSmartPVMS je spravne pripojeny k pohotovostnému LDAP serveru.

a. Pouzite PUTTY na prihlasenie do uzla, kde sidli SMLogLic alebo pouzivatelsky proces SM,
ako pouzivatel sopuser v rezime SSH. Podrobnosti o tom, ako ziskat adresu IP uzla, v
ktorom sa nachadza proces alebo sluzba, najdete v Casti , Dopyt na adresu IP spravy
uzla, v ktorom sa nachéadza proces alebo sluzba v priru¢ke spravcu.

b. Skontrolujte, Cije systém spravne pripojeny k pohotovostnému serveru LDAP.

e Ak je adresa IP adresou IPv4, spustite nasledujuci prikaz:
ping IP address of the standby LDAP server

e Ak je adresa IP adresou IPv6, spustite nasledujuci prikaz:
ping6 /P address of the standby LDAP server

Ak sa zobrazia informacie podobné nasledujlcim, sietové pripojenie je normalne. Stlacenim
Ctrl+C prikaz zastavite.

64 bytes from address of the standby LDAP server

Ak sa do 1 minuty nevratia Ziadne informacie, sietové pripojenie je abnormalne. Stlacenim
klavesov Ctrl+C zastavte prikaz a opravte poruchu siete.

4. Skontrolujte, ¢i je PowerEcho spravne pripojené k pohotovostnému serveru LDAP.

a. Pouzite PUTTY na prihldsenie do riadiaceho uzla ako pouzivatel sopuser v rezime SSH.

(0 NOTE

Ak je PowerEcho nasadené v rezime klastra , to znamena, Ze existuje
viacero riadiacich uzlov, vykonajte operacie
na Management0 alebo Management1 . Podrobnosti o tom, ako ziskat adresu IP uzla,

najdete v ¢asti , Querying the Management IP Address of the Node Where a Process or
Service Resides" in Administrator Guide.

42



b. Skontrolujte, ¢ije systém spravne pripojeny k pohotovostnému serveru LDAP.
o Ak je adresa IP adresou IPv4, spustite nasledujuci prikaz:
ping IP address of the standby LDAP server
e Akje adresa IP adresou IPv6, spustite nasledujuci prikaz:
ping6 IP address of the standby LDAP server

Ak sa zobrazia informacie podobné nasledujicim, sietové pripojenie je normalne.
Stlacenim Ctrl+C prikaz zastavite.

64 bytes from address of the standby LDAP server

Ak sa do 1 minuty nevratia ziadne informacie, sietové pripojenie je abnormalne.
Stlacenim klavesov Ctrl+C zastavte prikaz a opravte poruchu siete.

5. Pockajte 5 minut a skontrolujte, i je alarm vymazany.

(11 NOTE

Interval, v ktorom sa alarm vymazZe, je rovnaky ako hodnota Server check interval.
Predvolena hodnota je 5 minut.

e Ak ano, nie su potrebné ziadne dalSie kroky.

e Ak nie, ziskajte informacie o spracovani alarmov a kontaktujte technicku podporu.

Vymazanie alarmu

ADAC: Po odstraneni poruchy sa tento alarm automaticky vymaze.
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ALM-298 Pouzivatel v skupine SMManagers zmeni heslo pouzivatela

Popis alarmu

Tento alarm sa generuje, ked bezpecnostny administrator zmeni heslo iného pouzivatela.

Atribuit alarmu

ID alarmu Zavaznost alarmu Typ alarmu

298 Kritické Bezpecnostny alarm

Parametre alarmu

Kategoria Parameter Popis
Informacie o Pouzivatelské meno Meno pouzivatela, ktorého heslo sa zmenilo.
polohe
Casova znacka Cas zmeny hesla pouZivatela.
Dal$ie informécie Meno operatora Meno pouzivatela, ktory zmeni heslo.

Vplyv na systém
Pouzivatel vyzaduje na prihlasenie nové heslo, pretoze staré heslo bolo po zmene zahodené.
Mozné priciny

Bezpecnostny administrator zmenil heslo iného pouzivatela.

Postup

Skontrolujte, ¢i pouzivatel ziskal nové heslo. Ak nie, kontaktujte bezpecnostného spravcu.

Vymazanie alarmu

ADMC: Po odstraneni poruchy musite tento alarm manualne vymazat.
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ALM-299 Pouzivatel OSS je pridany do skupiny spravcov, SMManagers
alebo skupiny spravcov zabezpecenia subdomén

Popis alarmu

Tento alarm sa generuje, ked je pouzivatel pridany do skupiny Administrators, SMManagers alebo
Subdomain Security Administrator.

Atribat alarmu

ID alarmu Zavaznost alarmu Typ alarmu

299 Kritické Bezpecnostny alarm

Parametre alarmu

Kategéria Parameter Popis
Informacie o Pouzivatelské meno Meno pouzivatela, ktory je pridany do
polohe skupiny Administrators , SMManagers alebo Subdomain

Security Administrator .

Dal$ie informécie Meno operatora Meno pouzivatela, ktory prida dalSieho pouzivatela
do Administrators, SMManagerov alebo Subdomain
Security Administrator Group.

Vplyv na systém

Po pridani pouzivatela do skupiny Administrators , SMManagers alebo Subdomain Security
Administrator ma tento pouzivatel vSetky povolenia pre tuto rolu.

Mozné priciny
e Pouzivatel je pridany do skupiny Administrators.
e Pouzivatel je pridany do skupiny SMManagers.

e Pouzivatel je pripojeny k skupine Subdomain Security Administrator Group.

Postup

Obratte sa na operatora, aby skontroloval, i je opravnenie pouzivatela spravne.

Vymazanie alarmu

ADMC: Po odstraneni poruchy musite tento alarm manualne vymazat.
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ALM-1067 Zalozné datové baliky neexistuju

Popis alarmu

PowerEcho skontroluje, ¢i v rdmci monitorovacieho obdobia existuju nasledujuce typy zaloznych
balikov. Tento alarm sa generuje, ak niektory z nasledujucich zaloznych balikov neexistuje pocas
nakonfigurovaného ¢asového obdobia.

e Baliky na zalohovanie udajov o produktoch

o Zalozné baliky aplikacii produktu

e Zalozné baliky databazovych aplikacii

e Zalozné balicky operacného systému akéhokolvek uzla
e Zalozné balicky PowerEcho

Tento alarm sa automaticky vymaze, ked PowerEcho Uspesne vykona ulohu zalohovania
zodpovedajuceho typu.

Atribat alarmu

ID alarmu Zavaznost alarmu Typ alarmu

1067 Mensi Stav zalohy

Parametre alarmu

Kategoéria Parameter Popis
Informacie o Nazov siete Nazov lokality, pre ktoru sa generuje alarm.
polohe
Stojan ¢€. Cislo skrine, pre ktoru sa generuje alarm.
Subrack €. Cislo podradnika, pre ktory sa generuje alarm.
Slot ¢&. Cislo slotu dosky, pre ktory sa generuje alarm.
Doévod Mozna pri¢ina alarmu.
Skontrolujte objekt Objekt, ktory sa ma skontrolovat po vygenerovani
alarmu.

Vplyv na systém
Udaje nie je mozné obnovit.
Mozné priciny
o Udaje nie st v&as zalohované.

e PowerEcho nedokonci vykonavanie ulohy zalohovania.
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Postup

1. Prihlaste sa do PowerEcho.

a. Pristup k PowerEcho ziskate na https://client IP address of the PowerEcho:31945.

(11 NOTE

Ak je PowerEcho nasadené v rezime klastra , to znamena, Ze existuje
viacero riadiacich uzlov, prihlaste sa pomocou jeho pohyblivej adresy IP.

b. Na prihlasovacej stranke zadajte pouzivatelské meno a heslo a kliknite na tlacidlo Log
In.

2. Zhlavnej ponuky vyberte Backup and Restore > Data Backup. Vytvorte ulohu zalohovania na
zéklade typu alarmu.

3. Skontrolujte, ¢ije alarm vymazany.
e Akje alarm vymazany, nie su potrebné Ziadne dalSie kroky.

e Ak alarm pretrvava, kontaktujte technicku podporu.

Vymazanie alarmu

ADAC: Po odstraneni poruchy systém automaticky vymaze alarm. Manualne Cistenie nie je potrebné.
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ALM-30004 Platnost hesla pouzivatela coskoro vyprsi

Popis alarmu

Tento alarm sa generuje, ked'je doba platnosti hesla pouzivatela tretej strany alebo pouzivatela spravcu
systému kratSia alebo rovna poctu dni zadanym parametrom In advance warning before password
expires (predvolene 10 dni). Tento alarm sa automaticky vymaze pri zmene hesla pouzivatela.

(1] NOTE

e Ak je pouzivatel spravcu systému uzamknuty, tento alarm sa negeneruje, ked sa blizi vyprSanie
platnosti hesla tohto pouzivatela.

e Minimalnu zostavajucu dobu platnosti hesla je mozné nastavit v Password Policy.
1. Vykonajte operacie na zaklade toho, Ci je typ produktu obsiahnuty v dodato¢nych
informaciach.
e Aknie, alarm je alarm SmartPVMS. V tomto pripade sa prihlaste do

SmartPVMS. Z hlavnej ponuky vyberte System > System Management > User
Policies.

e Ak ano, alarm je alarm PowerEcho. Prihlaste sa do PowerEcho a z hlavnej
ponuky vyberte System > Security Management > User Policies.
2. Na navigacnej table vyberte polozku Password Policy.
3. Nastavte In advance warning before password expires.

Atribut alarmu

ID alarmu Zavaznost alarmu Typ alarmu

30004 Major Alarm v ¢asovej doméne

Parametre alarmu

Kategoria Parameter Popis
Informacie o polohe Pouzivatelské meno Meno pouzivatela, ktorého platnost hesla ¢oskoro vyprsi.
Dal$ie informacie typ produktu Ak je zdrojom alarmu PowerEcho , tento parameter je

uvedeny v detailoch alarmu.

Vplyv na systém

Ak sa tento alarm nespracuje v€as, systém tretej strany alebo spravca systému sa po vyprSani platnosti
hesla neméze prihlasit do systému.

Mozné priciny

e Zostavajuca doba platnosti hesla je mensSia alebo rovna hodnote In advance warning before
password expires nastavenej v Password Policy.
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e Zostavajuca doba platnosti hesla je mensSia alebo rovna hodnote In advance warning before
password expires nastavenej v rozSirenych nastaveniach.

Postup

1. Skontrolujte hodnoty v Location Info alarmu a zistite pouzivatela (pouzivatela tretej strany alebo
spravcu systému), ktorého platnost hesla Coskoro vyprsi.

o Ak je pouzivatel pouzivatelom tretej strany, prejdite na 2.
o Ak je pouzivatel spravcom systému, prejdite na 3.
2. Ak chcete obnovit heslo, kontaktujte spravcu bezpecnosti.

a. Vykonajte operacie na zaklade zdroja alarmu.
= Ak pouzivatel patri do SmartPVMS: Prihlaste sa do SmartPVMS. Z hlavnej
ponuky vyberte System > System Management > User Management.
= Ak pouzivatel patri do PowerEcho: Prihlaste sa do PowerEcho. Z hlavnej
ponuky vyberte System > System Management > User Management.
Na navigacnej table vyberte polozku Users .
V zozname Users kliknite na polozku Reset Password v stipci Operation v
riadku, ktory obsahuje pouZivatela tretej strany, ktorého platnost hesla coskoro
vyprsi a prejdite na bod 4.

(10 NOTE

Po resetovani hesla pre pouzivatela tretej strany v€as zmente heslo pouzivatela
v systéme tretej strany, aby ste zabezpecili pristup do systému tretej strany.

3. Zmente heslo pre pouzivatela spravcu systému jednym z nasledujucich sposobov:
e Zmente heslo podla vyzvy.

a. Ak chcete zmenit heslo pre pouzivatela SmartPVMS, prihlaste sa do
SmartPVMS ako pouzivatel spravcu systému. Ak chcete zmenit heslo pre
pouzivatelaPowerEcho,prihlaste sa do PowerEcho ako pouzivatel spravcu
systému.

b. Zadajte staré heslo a nové heslo, potvrdte nové heslo a kliknite na tlacidlo Apply.
e Zmente heslo v Personal Settings.
a. Vykonajte operacie na zaklade zdroja alarmu.

= Ak pouzivatel patri do SmartPVMS : Prihlaste sa do SmartPVMS .Z hlavnej
ponukyvyberte System > System Settings > Personal Settings.

= Ak pouzivatel patri do PowerEcho : Prihlaste sa do PowerEcho . Z hlavnej
ponuky vyberte System > Security Management > Change Password.

b. V dialégovom okne Change password zadajte Old password, New password,
a Confirm password. Potom kliknite na tlacidlo Apply.

4. Pockajte 1 hodinu a skontrolujte, ¢i je alarm vymazany.
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e Ak ano, nie su potrebné ziadne dalSie kroky.

e Ak nie, ziskajte informacie o spracovani alarmov a kontaktujte technicku podporu.

Vymazanie alarmu

ADAC: Po odstraneni poruchy systém automaticky vymaze alarm. Manualne Cistenie nie je potrebné.
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ALM-30005 Platnost hesla pouzivatela vyprsala

Popis alarmu

Tento alarm sa generuje, ked vyprsi platnost hesla pre pouzivatela tretej strany alebo spravcu systému v
systéme. (Standardne je predvolena doba platnosti 90 dni). Tento alarm sa automaticky vymaze, ked je
heslo pre pouzivatela tretej strany alebo pouzivatela spravcu systému v systéme v ramci doby platnosti.

(1] NOTE

e Ak je pouzivatel spravcu systému uzamknuty, tento alarm sa nevygeneruje, ked vyprsi platnost
hesla tohto pouzivatela.

e Dobu platnosti hesla pouzivatela je mozné nastavit v Password Policy.
1. Vykonajte operacie na zaklade toho, Ci je Typ produktu obsiahnuty v dodatocnych
informaciach.
e Aknie, alarm je alarm SmartPVMS. V tomto pripade sa prihlaste do

SmartPVMS. Z hlavnej ponuky vyberte System > System Management > User
Policies.

e Ak ano, alarm je alarm PowerEcho. Prihlaste sa do PowerEcho a z hlavnej
ponuky vyberte System > System Management > User Policies.
2. Na navigacnej table vyberte polozku Password Policy.
3. Nastavte Password validity (days).

Atribut alarmu

ID alarmu Zavaznost alarmu Typ alarmu

30005 Kritické Alarm v Casovej doméne

Parametre alarmu

Kategoria Parameter Popis
Informacie o polohe Pouzivatelské meno Meno pouzivatela, ktorého platnost hesla vyprsala.
Dal$ie informacie typ produktu Ak je zdrojom alarmu PowerEcho , tento parameter je

uvedeny v detailoch alarmu.

Vplyv na systém
Systém alebo spravca systému tretej strany sa nemoéze prihlasit do systému.
Mozné priciny

Platnost hesla pre pouzivatela tretej strany alebo pouzivatela spravcu systému vyprsala.
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Postup

1. Skontrolujte hodnoty v Location Info alarmu a zistite pouzivatela (pouzivatela tretej strany alebo

spravcu systému), ktorého heslo vyprsalo.
e Ak je pouzivatel pouzivatelom tretej strany, prejdite na 2.
e Ak je pouzivatel spravcom systému, prejdite na 3.
2. Ak chcete obnovit heslo, kontaktujte spravcu bezpecnosti.

a. Vykonajte operacie na zaklade zdroja alarmu.

Ak pouzivatel patri do SmartPVMS : Prihlaste sa do SmartPVMS. Z hlavnej ponuky
vyberte System > System Management > User Management.

Ak pouzivatel patri do PowerEcho : Prihlaste sa do PowerEcho. Z hlavnej ponuky
vyberte System > Security Management > User Management.

b. Na navigacnej table vyberte polozku Users.

c. Vzozname Users kliknite na polozku Reset Password v stipci Operation v riadku, ktory
obsahuje pouzivatela tretej strany, ktorého platnost hesla ¢oskoro vyprsi, a prejdite na 4.

(1) NOTE

Po resetovani hesla pre pouzivatela tretej strany véas zmente heslo pouzivatela v systéme tretej
strany, aby ste zabezpedili pristup do systému tretej strany.

3. Zmente heslo podla vyzvy.

a. Ak chcete zmenit heslo pre pouzivatela SmartPVMS, prihlaste sa do SmartPVMS ako
pouzivatel spravcu systému. Ak chcete zmenit heslo pre pouzivatela PowerEcho,
prihlaste sa do PowerEcho ako pouzivatel spravcu systému.

b. Zadajte staré heslo a nové heslo, potvrdte nové heslo a kliknite na tlacidlo Apply.

4. Pockajte 1 hodinu a skontrolujte, ¢i je alarm vymazany.

e Ak ano, nie su potrebné ziadne dalSie kroky.

e Ak nie, ziskajte informacie o spracovani alarmov a kontaktujte technicku podporu.

Vymazanie alarmu

ADAC: Po odstraneni poruchy systém automaticky vymaze alarm. Manualne Cistenie nie je potrebné.
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ALM-51020 Platnost certifikatu coskoro vyprsi

Popis alarmu

Systém vykonava dennu kontrolu doby platnosti certifikatov, ako su certifikaty ER a IR certifikaty
PowerEcho a SmartPVMS a CA certifikaty, certifikaty Syslog, certifikaty spravy pouzivatelov, certifikaty
dbéveryhodnosti SSO, certifikaty LDAP a certifikaty RADIUS PowerEcho. Tento alarm sa generuje, ked'je
doba platnosti certifikatu kratSia ako 90 dni.

Atribuit alarmu

ID alarmu Zavaznost alarmu Typ alarmu

51020 Major Alarm chyby spracovania

Parametre alarmu

Kategoria Parameter Popis
Informacie o Hostitel IP adresa uzla, pre ktory sa generuje alarm.
polohe

Typ certifikatu Certifikat ER, certifikat CA, certifikat IR, certifikat

Syslog, certifikat spravy pouzivatelov, certifikat
LDAP, certifikat RADIUS, certifikat
doéveryhodnosti SSO a dalSie certifikaty. Ak je
alarm vygenerovany pre iny ako predchadzajuci
certifikat, tento parameter obsahuje nazov
sluzby, ktorej certifikat patri.

Nazov sluzby Nazov inStancie sluzby SmartPVMS
zodpovedajuce;j certifikatu.

Nazov siete Nazov lokality, pre ktoru sa generuje alarm.

Vplyv na systém

e Ak platnost certifikatu ER vyprSala, nemézete sa prihlasit do PowerEcho alebo webového klienta
SmartPVMS.

e Ak platnost certifikatu CA vyprsala, sprava bezpecnosti IR certifikatu a jeho klic¢a je nedostupna.
e Ak platnost IR certifikatov vyprsi, je ovplyvnenad interna komunikacia systému.
e Ak platnost certifikatov Syslog vyprsi, protokoly PowerEcho sa nedaju poslat dale;j.

e Ak platnost certifikatov LDAP vyprSala, server LDAP sa neda pripojit.
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o Ak platnost certifikatov RADIUS vyprsala, server RADIUS sa neda pripojit.

o Ak platnost déveryhodného certifikatu SSO vyprsi, prihlasenie do klienta SSO zlyha.

Mozné priciny

Doba platnosti certifikatu je kratSia ako 90 dni.

Postup

Na zaklade typu certifikatu vinformaciach o umiestneni manualne aktualizujte certifikat podla tabulky1.

Tabulka 1 Navod na obsluhu

Typ certifikatu

ER certifikat

Certifikaty CA

Certifik4t Syslog

Certifikat déveryhodnosti SSO

IR certifikat

Certifikat spravy pouzivatelov

LDAP certifikat PowerEcho

RADIUS certifikat PowerEcho

Iné certifikaty

Vymazanie alarmu

Prevadzka

Podrobnosti najdete v ¢asti ,Uploading and Updating ER
Certificates“ v Administrator Guide.

Podrobnosti najdete v ¢asti ,,Uploading and Updating
Certificates of the PowerEcho for Internal SmartPVMS
Communication“ v Administrator Guide.

Podrobnosti najdete v ¢asti ,,Uploading and Updating the
PowerEcho Certificates for Communication Between
SmartPVMS and Third-Party Systems" v Administrator Guide.

Podrobnosti najdete v Casti ,,Updating IR Certificates*
v Administrator Guide.

Podrobnosti najdete v Casti ,Updating User Management
Certificates of the PowerEcho® v Administrator Guide.

Podrobnosti najdete v ¢asti ,,Updating LDAP Certificates
of the PowerEcho“ v Administrator Guide.

Podrobnosti ndjdete v ¢asti ,,Updating RADIUS Certificates
of the PowerEcho“ v Administrator Guide.

Ak chcete ziskat spdsob aktualizacie certifikatu, vyhladajte
nazov sluzby uvedeny v €asti Informacie o type Certificate
Type of Location Info v ¢asti ,,Certificate List“

v Administrator Guide.

ADAC: Systém skontroluje platnost certifikatu o 00:00:00 po aktualizacii certifikatu. Ak je certifikat

platny, tento alarm sa automaticky zrusi.
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ALM-51021 Platnost certifikatu vyprsala

Popis alarmu

Systém vykonava dennu kontrolu doby platnosti certifikatov, ako su ER certifikaty PowerEcho a
SmartPVMS a certifikaty Syslog, certifikaty LDAP, certifikaty RADIUS, certifikaty spravy pouzivatelov a
certifikaty doveryhodnosti SSO PowerEcho. Tento alarm sa generuje po vyprSani platnosti certifikatu.

Atribut alarmu

ID alarmu

51021

Parametre alarmu

Kategoéria

Informacie o
polohe

Vplyv na systém

Parameter

Hostitel

Typ certifikatu

Nazov siete

Zavaznost alarmu Typ alarmu

Kritické Alarm chyby spracovania

Popis

IP adresa uzla, pre ktory sa generuje alarm.

Certifikat ER, certifikat Syslog, certifikat spravy
pouzivatelov, certifikat LDAP, certifikat RADIUS,
certifikat déveryhodnosti SSO a dalSie certifikaty.
Ak je alarm vygenerovany pre iny ako
predchadzajuci certifikat, tento parameter
obsahuje nazov sluzby, ktorej certifikat patri.

Nazov lokality, pre ktoru sa generuje alarm.

e Ak platnost certifikatu ER vyprSala, nemozZete sa prihlasit do PowerEcho alebo webového klienta

SmartPVMS .

e Ak platnost certifikatov Syslog vyprsi, protokoly PowerEcho sa nedaju poslat dale;j.

e Ak platnost certifikatov LDAP vyprSala, server LDAP sa neda pripojit.

e Ak platnost certifikatov RADIUS vyprSala, server RADIUS sa neda pripojit.

o Ak platnost déveryhodného certifikatu SSO vyprsi, prihldsenie do klienta SSO zlyha.

Mozné priciny

Platnost certifikatu vyprsala.
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Postup

Na zéklade typu certifikatu v informaciach o umiestneni manuadlne aktualizujte certifikat podla tabulky1.

Tabulka 1 Navod na obsluhu

Typ certifikatu

ER certifikat

Certifikat Syslog

Certifikat déveryhodnosti SSO

Certifikat spravy pouzivatelov

LDAP certifikat PowerEcho

RADIUS certifikat PowerEcho

Iné certifikaty

Vymazanie alarmu

Prevadzka

Podrobnosti najdete v Casti ,,Uploading and Updating ER
Certificates” v Administrator Guide.

Podrobnosti ndjdete v Casti ,Uploading and Updating the
PowerEcho Certificates for Communication Between
SmartPVMS and Third-Party Systems" v Administrator Guide.

Podrobnosti najdete v Casti ,,Updating User Management
Certificates of the PowerEcho® v Administrator Guide.

Podrobnosti ndjdete v Casti ,,Updating LDAP Certificates of the
PowerEcho“ v Administrator Guide.

Podrobnosti ndjdete v ¢asti ,,Updating RADIUS Certificates
of the PowerEcho“ v Administrator Guide.

Ak chcete ziskat spbsob aktualizacie certifikatu, vyhladajte
nazov sluzby uvedeny v €asti Informacie o type Certificate
Type of Location Info v Casti ,,Certificate List“ v Administrator
Guide.

ADAC: Systém skontroluje platnost certifikatu o 00:00:00 po aktualizacii certifikatu. Ak je certifikat

platny, tento alarm sa automaticky zrusi.
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ALM-51022 Aktualizacia certifikatu zlyhala

Popis alarmu

Tento alarm sa generuje, ked sa nepodarilo aktualizovat certifikaty ER alebo certifikaty IR v rezime CLI.

Atribuit alarmu

ID alarmu Zavaznost alarmu Typ alarmu

51022 Kritické Alarm chyby spracovania

Parametre alarmu

Kategoria Parameter Popis
Informacie o Typ certifikatu ER certifikat alebo IR certifikat.
polohe
Nazov siete Nazov lokality, pre ktoru sa generuje alarm.

Vplyv na systém
Systém sa neda prihlasit alebo je nedostupny.
Mozné priciny

Novy certifikat nespliia poziadavky.

Postup

1. Manualne obnovte certifikaty.

o Certifikaty ER najdete v Casti ,, Restoring ER Certificates That Failed to Be Updated”
v Administrator Guide.

e Informacie o certifikatoch IR najdete v Casti , Updating IR Certificates“ v Administrator
Guide.

2. Skontrolujte, ¢ije alarm vymazany.
e Ak je alarm vymazany, nie su potrebné Ziadne dalSie kroky.

e Ak alarm pretrvava, kontaktujte technickd podporu.

Vymazanie alarmu

ADAC: Po aktualizacii certifikatu sa tento alarm automaticky vymaze.
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ALM-51023 abnormalna sluzba NTP

Popis alarmu

PowerEcho predvolene kontroluje nasledujuce polozky kazdych 5 minut . Tento alarm sa generuje,
ked PowerEcho zisti, ze server NTP existuje, ale neprejavi sa, alebo ked ¢asovy rozdiel trikrat po sebe
prekrocCi prahovu hodnotu (predvolene 60 sekund).

e Stav serverov NTP
¢ Maximalny ¢asovy rozdiel medzi produktovymi uzlami
e Casovy rozdiel medzi uzlom a serverom NTP

Tento alarm sa automaticky vymaze, ked PowerEcho zisti, Ze existujuce servery NTP st normalne a
Casovy rozdiel nie je vacsi ako prahova hodnota pre tri po sebe iduce casy. PowerEcho hlasi alarmy
réznej zavaznosti na zaklade scenara poruchy. Napriklad, ak je Other Information Disconnected NTP
address alebo Reachable but time synchronization failed NTP address, ohldsi sa velky alarm.

Atribat alarmu

ID alarmu Zavaznost alarmu Typ alarmu

51023 Kriticky/hlavny Alarm chyby spracovania

Parametre alarmu

Kategoria Parameter Popis
Informacie o Nazov uzla Nazov uzla, pre ktory sa generuje alarm.
polohe
Nazov siete Nazov lokality, pre ktoru sa generuje alarm.
Alias produktu Alias produktu, pre ktory sa generuje alarm.
Dalsie informacie NTP adresu IP adresa abnormalneho servera NTP.
IP adresa uzla IP adresa uzla zodpovedajuca maximalnemu

¢asovému rozdielu.

Casovy posun Maximalny ¢asovy rozdiel medzi uzlami produktu
alebo ¢asovy rozdiel medzi uzlom a serverom
NTP.

Odpojena adresa NTP IP adresa NTP servera, ktory je odpojeny od uzla.

Dostupny, ale synchronizacia | IP adresa servera NTP, ku ktorému sa méze uzol
¢asu zlyhala na adrese NTP pripojit, ale nedokaze z neho synchronizovat ¢as.
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Vplyv na systém

Ak SmartPVMS sluzby nedokazu synchronizovat €as zo servera NTP vySSej vrstvy, ¢as kazdého
zariadenia v sieti m6ze byt nepresny. Ked sa vykonavaju operacie vyzadujuce zaznam Casovej peciatky,
ako je zalohovanie a obnova a zaznam prevadzkového protokolu, efektivnost spracovania sluzby moze
byt ovplyvnena nespravnou obnovou zalozného balika alebo chybami pri ziskavani protokolu.

Mozné priciny
e Vztah Casovej synchronizacie medzi uzlami je abnormalny.
o Cas medzi servermi NTP je nekonzistentny.

e Sluzba NTP uzla je abnormalna. Konfiguracny suibor NTP alebo proces NTP mézu byt
abnormalne alebo ¢as medzi servermi NTP je nekonzistentny.

e Servery NTP st abnormalne.
¢ Komunikacia medzi uzlom a serverom NTP je abnormalna.
e Maximalny Casovy rozdiel medzi produktovymi uzlami presahuje prah.

o Casovy rozdiel medzi uzlom a serverom NTP prekraduje prahovt hodnotu.

Postup

Pozrite si mozné priciny alarmu. Skontrolujte mozné priciny alarmu a vyberte zodpovedajuci postup
manipulacie podla tabulky 1.

Tabulka 1 Navod na obsluhu

Kategéria Mozna pricina Postup opravy

Sluzba NTP | Vztah Casovej 1. Prihlaste sa do PowerEcho.
je synchronizacie ) . i
. . . a. Pristup k PowerEcho ziskate na https://client IP
abnormalna. medzi uzlamije
. address of the PowerEcho:31945.
abnormalny.

POZNAMKA:

Ak je PowerEcho nasadené v rezime klastra , to znamena,
Ze existuje viacero riadiacich uzlov, prihlaste sa pomocou
jeho pohyblivej adresy IP.

b. Na prihlasovacej stranke zadajte pouzivatelské meno a
heslo a kliknite na tlacidlo Log In.

2. Na PowerEcho vyberte z hlavnej ponuky Maintenance > Time
Management > Configure NTP. Na stranke Configure NTP kliknite
na Reconfigure , aby ste obnovili vztahy synchronizacie ¢asu.
Skontrolujte, ¢i je alarm vymazany.

e Ak je alarm vymazany, nie su potrebné Ziadne dalSie kroky.

e Ak alarm pretrvava, kontaktujte technicku podporu.
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Tabulka 1 Navod na obsluhu
Kategoria Mozna pricina Postup opravy

Cas medzi Upravte Cas servera NTP, aby ste zabezpecili konzistentnost ¢asu medzi
servermi NTP je servermi NTP. Skontrolujte, Ci je alarm vymazany.
nekonzistentny. . L . o

e Akje alarm vymazany, nie su potrebné Ziadne dalSie kroky.

¢ Ak alarm pretrvava, kontaktujte technickd podporu .

Sluzba NTP 1. Pouzite PuTTY na prihlasenie do uzla, pre ktory sa generuje alarmv
uzlaje rezime SSH ako pouzivatel sopuser . Podrobnosti o tom, ako ziskat
abnormalna. adresu IP uzla, najdete v ¢asti ,,Dopyt na adresu IP spravy uzla“
Konfiguracny v priru¢ke spravcu.

subor NTP

2. Ak chcete prepnut na pouzivatela ossadm, spustite nasledujuci
prikaz:
> su - ossadm

alebo proces
NTP moZu byt

abnormalne

alebo ¢as Password: password for the ossadm user
medzi servermi 3. Skontrolujte komponent pouzivany sluzbou NTP:
NTP je

e Ak sa preriadiaci uzol vygeneruje alarm, spustite
nasledujuci prikaz:
> jnstallation
directory/manager/var/etc/common/custom.cfg | grep
MGMT_NTP_TYPE

nekonzistentny.

Ak sa zobrazia informécie podobné nasledujicim, sluzba
NTP pouziva ntpd. Ak sa nezobrazi ziadny vystup prikazu,
vykonajte operacie v nasledujucom scenari.

MGMT NTP TYPE=ntpd

POZNAMKA:

Ak je PowerEcho nasadené v rezime klastra, predchadza-
juci prikaz je potrebné vykonat na ManagementO aj
Management1.

e Ak saalarm vygeneruje pre produktovy uzol alebo jeden
zriadiacich uzlov okrem Management0 a Management1,
spustite nasledujuci prikaz:
> bash /usr/local /osconfig/os/bin/getsupportntptype.sh

e Ak sazobrazia informacie podobné nasledujucim,
operacny systém podporuje ntpd a sluzba NTP
pouziva ntpd:

["ntpd"]
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Tabulka 1 Navod na obsluhu

Kategoria

Mozna pricina

Postup opravy

e Ak sazobrazia informacie podobné nasledujucim,
operacny systém podporuje chrony a sluzba NTP
pouziva chrony:

["chrony"]
e Ak sazobrazia informacie podobné nasledujucim,
operacny systém podporuje ntpd a chrony a sluzba
NTP prednostne pouziva chrony:

["ntpd", "chrony"]

4. Skontrolujte, Cije spustena sluzba NTP, na zaklade typu
komponentu ziskaného v 3.

Ak sa pouziva komponent ntpd, spustite nasledujuci
prikaz:

> service ntpd status

e Akvystup prikazu obsahuje active (spusteny),
sluzba NTP na uzle je spustena.

e Vopacnom pripade nebude sluzba NTP na uzle
spustena. Prejdite na 5.

Ak sa pouziva komponent chrony, spustite nasledujuci
prikaz:
> service chronyd status

e Ak vystup prikazu obsahuje active (spusteny),
sluzba NTP na uzle je spustena.

e Vopacnom pripade nebude sluzba NTP na uzle
spustena. Prejdite na 5.

5. Spustite sluzbu NTP.

Ak chcete prepnut na pouzivatela root , spustite
nasledujuci prikaz:
> su - root

Password: password for the root user

Spustite nasledujuci prikaz na spustenie sluzby NTP:

Ak sa pouziva komponent ntpd, spustite nasledujuci
prikaz:
# service ntpd start

Ak sa pouziva komponent chrony, spustite nasledujuci
prikaz:
# systemctl start chronyd
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Tabulka 1 Navod na obsluhu

Kategoria

Mozna pricina

Postup opravy

Spustite nasledujuci prikaz na ukoncenie od
pouzivatela root:
# exit

1. Vykonajte nasledujuce operacie na zaklade typu komponentu
ziskaného v bode 3. Skontrolujte Casovy rozdiel medzi aktualnym
uzlom a jeho nadradenym serverom NTP, aby ste urcili, ¢i sama
vynutene synchronizovat Casové pasmo a cas.

Ak sa pouziva komponent ntpd, spustite nasledujuci
prikaz:

> ntpq -np
remote Ce offset Jjitter
¥ X.X.X.X ... -0.024 0.043

Ak je absolutna hodnota offset vo vystupe prikazu vacsia
ako 5000, Casovy rozdiel medzi aktualnym uzlom a
serverom NTP vy3Sej Urovne presiahne 5 sekund.

V opac¢nom pripade prejdite na 5.

Ak sa pouziva komponent chrony, spustite nasledujuci
prikaz:
> chronyc tracking

System time: 8.829101562 seconds fast of NTP time

Ak je absolutna hodnota System time vo vystupe prikazu
vacsia ako 5 sekund, ¢asovy rozdiel medzi aktualnym uzlom
a serverom NTP vyS$Sej urovne presiahne 5 sekund.

V opacénom pripade prejdite na 5.

2. Prihlaste sa do PowerEcho.

Pristup k PowerEcho ziskate na https://client IP
address of the PowerEcho:31945.

POZNAMKA:

Ak je PowerEcho nasadené v rezime klastra, to
znamena, Ze existuje viacero riadiacich uzlov, prihlaste
sa pomocou jeho pohyblivej adresy IP.

Na prihlasovacej stranke zadajte pouzivatelské meno a
heslo a kliknite na tlac¢idlo Log In.

3. Na PowerEcho vyberte z hlavnej ponuky Maintenance > Time
Management > Configure NTP. Na stranke Configure NTP zmente
hodnotu Key Index a Key servera NTP na zaklade zobrazenych
pravidiel. V opacnom pripade tento krok preskocte.
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Tabulka 1 Navod na obsluhu

Kategoria Mozna pricina

e Servery NTP
su
abnormalne.

e Komunikacia
medzi uzlom
a serverom
NTP je
abnormalna.

Postup opravy

4. Nutene synchronizuje casové pasmo a cas.

Na PowerEcho vyberte z hlavnej ponuky Maintenance >
Time Management > Configure Time Zone and Time.

Na stranke Configure Time Zone and Time kliknite
na polozku Forcibly Synchronize.

POZNAMKA:

Pred vynudtenou synchronizaciou ¢asového pasma a
casu PowerEcho automaticky zastavi produktové
sluzby a produktové databazy. V désledku toho su
sluzby nedostupné. Po vynutenej synchronizacii
C¢asového pasma a Casu systém automaticky spusti
databazy produktov a produktové sluzby a funkcie sa
spristupnia.

Na PowerEcho vyberte System > Task list z hlavnej ponuky.
Pockajte, kym sa nedokon¢i Uloha nutenej synchronizacie
¢asového pasma a Casu.

Po vynutenej synchronizacii Casového pasma a ¢asu
pockajte priblizne 1 az 15 minut a prejdite na 6.

5. Upravte Cas servera NTP, aby ste zabezpecili konzistentnost Casu
medzi servermi NTP.

6. Skontrolujte, ¢ije alarm vymazany.

Ak je alarm vymazany, nie su potrebné Ziadne dalSie kroky.

Ak alarm pretrvava, kontaktujte technicku podporu.

1. Skontrolujte, ¢i je siet medzi riadiacim uzlom a serverom NTP

normalna.

a.

Pouzite PUTTY na prihlasenie do riadiaceho uzla ako
pouzivatel sopuser v rezZime SSH.

POZNAMKA:

Ak je PowerEcho nasadené v rezime klastra , to znamena,
Ze existuje viacero riadiacich uzlov, vykonajte operacie
na Management0 alebo Management1.

Skontrolujte, Ci je spojenie so serverom NTP normalne.
> su - root

Password: password for the root user

# ntpdate -q /P addresa NTP server
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Tabulka 1 Navod na obsluhu

Kategoria

Je tam
Casovy
rozdiel.

Mozna pricina

Maximalny
¢asovy rozdiel
medzi
produktovymi
uzlami

presahuje prah.

Casovy rozdiel
medzi uzlom a
serverom NTP
prekracuje
prahovu
hodnotu.

Postup opravy

Zobrazia sa informacie podobné nasledujucim. Ak je hodnota
stratum Cislo od 1 do 15 a hodnoty offset aj delay nie su 0,
spojenie so serverom NTP je normalne. V opacnom pripade
kontaktujte technicku podporu.
server IP address of the NTP server, stratum 6, offset
-0.000010, delay 0.02599
c. Spustite nasledujuci prikaz na ukoncenie od pouzivatela
root :
# exit

2. Skontrolujte, Cije server NTP normalny. Ak je server NTP
abnormalny, opravte poruchu.

3. Po odstraneni poruchy pockajte 30 minut a skontrolujte, Ci je alarm
vymazany.

a. Ak je alarm vymazany, nie su potrebné Ziadne dalSie kroky.

b. Ak alarm pretrvava, kontaktujte technicku podporu.

1. Ndutene synchronizuje ¢asové pasmo a cas.

a. NaPowerEcho vyberte z hlavhej ponuky Maintenance >
Time Management > Configure Time Zone and Time.

b. Na stranke Configure Time Zone and Time kliknite
na polozku Forcibly Synchronize.

POZNAMKA:

e Pred vynutenou synchronizaciou ¢asového pasma a
¢asu PowerEcho automaticky zastavi produktové
sluzby a produktové databazy. V désledku toho su
sluzby nedostupné. Po vynutenej synchronizacii
C¢asového pasma a Casu systém automaticky spusti
databazy produktov a produktové sluzby a funkcie sa
spristupnia.

c. NaPowerEcho vyberte System > Task List z hlavnej
ponuky. Pockajte, kym sa nedokonci uloha ndtenej
synchronizacie ¢asového pasma a Casu.

2. Povynutenej synchronizacii Casového pasma a ¢asu pockajte 1 az
15 minut a skontrolujte, ¢i je alarm vymazany.

e Ak je alarm vymazany, nie su potrebné Ziadne dalSie kroky.

e Ak alarm pretrvava, kontaktujte technicku podporu.
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Vymazanie alarmu

ADAC: Tento alarm sa automaticky vymaze, ked PowerEcho zisti, Ze existujuce servery NTP s normalne
a Casovy rozdiel nie je vacsi ako prahova hodnota pre tri po sebe iduce servery.
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ALM-51024 Stav stranky je abnormalny

Popis alarmu

Tento alarm sa generuje, ked systém DR trikrat za sebou (Cas detekcie je 30 sekund) deteguje, Ze stav

DR produktov na aktivnom mieste a pohotovostnom mieste je abnormalny, to znamena, ze produkty na

dvoch miestach su chybné, alebo su aktivne alebo v pohotovostnom rezime. Tento alarm sa
automaticky vymaze, ak sa stav lokality stane normalnym.

Atribuit alarmu

ID alarmu Zavaznost alarmu Typ alarmu

51024 Kritické Alarm chyby spracovania

Parametre alarmu

Kategoria Parameter Popis

Informacie Strana 1 Nazov strany.

o polohe
Alias produktu 1 Produktovy alias stranky.
Strana 2 Nazov strany.
Alias produktu 2 Produktovy alias stranky.

Vplyv na systém

o Udaje st nekonzistentné a nie je mozné ich synchronizovat medzi aktivnou lokalitou
a pohotovostnou lokalitou.

e Data na aktivnom mieste av pohotovostnom rezime sa mézu stratit.
Mozné priciny
e Riadiaci uzol na aktivnej lokalite alebo pohotovostnej lokalite je vypnuty.

Stav srdcového tepu medzi aktivnym miestom a miestom pohotovostného rezimu je
abnormalny.

Sluzba DR je reStartovana alebo abnormalna.

PowerEcho vytvara alebo odstranuje vztah DR produktu.

srdcového tepu medzi aktivnym miestom a pohotovostnym miestom abnormalny. V tomto
pripade je systém v dualnom aktivnom stave.

Produkt na pohotovostnom mieste prevezme sluzby a prepne sa do aktivneho stavu, ked'je stav
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e Produkt na aktivnom mieste sa prepne do pohotovostného rezimu, ked je stav srdcového tepu
medzi aktivnym miestom a miestom pohotovosti abnormalny. V tomto pripade je systém
v rezime dualneho pohotovostného rezimu.

e Stranka sa neaktivuje alebo sa neaktivuje v pohotovostnom rezime.

Postup

1. Poruchu odstrante podla nasledujucej tabulky.

(1] NOTE

Tato Cast poskytuje iba zakladné metddy rieSenia problémov. Ak porucha pretrvava aj po odstraneni

problémov pomocou tejto metddy, kontaktujte technicku podporu.

Tabulka 1 Skontrolujte polozky

Skontrolujte
polozku

Skontrolujte, Ci
je riadiaci uzol
na aktivnej
lokalite alebo
pohotovostnej

lokalite vypnuty.

Skontrolujte, Ci
stav srdcového
tepu a sluzby
DR medzi
aktivhou
lokalitou a
lokalitou v
pohotovostnom
rezime funguju
spravne.

Skontrolujte metédu

Skontrolujte siet srdcového tepu
medzi aktivnym miestom a
miestom v pohotovostnom
rezime.

Skontrolujte stav sluzby DR
riadiacich uzlov na aktivnej
lokalite a lokalite v
pohotovostnom rezime.

Skontrolujte, ¢i sa systémové
certifikaty DR riadiacich uzlov
na aktivnej lokalite a lokalite v
pohotovostnom rezime zhoduiju,
alebo ¢i im nevyprsala platnost.

RieSenie

1. Kontaktujte spravcu, aby skontroloval
a zapol VM.

2. Vykonajte operdcie na zaklade
scenara.

Ak je riadiaci uzol na jednom
mieste vypnuty, prejdite na 7 po
zapnuti uzla.

Ak su riadiace uzly na aktivnej
lokalite a pohotovostnej
lokalite vypnuté, vykonajte 2 az
7 po zapnuti uzlov.

Podrobnosti najdete v ALM-101201 Abnormal

Heartbeat.
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Tabulka 1 Skontrolujte polozky

Skontrolujte
polozku

Skontrolujte, Ci
bol vztah DR
produktu
Uspesne
vytvoreny alebo
odstraneny.

Skontrolujte, Ci
su obe lokality
aktivhou
strankou.

Skontrolujte, Ci
sa stranka
Uspesne
aktivuje alebo je
v
pohotovostnom
rezime.

Skontrolujte metédu

Na PowerEcho vyberte System > Tak
List z hlavnej ponuky. Na zobrazenej
stranke zobrazte stav ulohy.

Na PowerEcho vyberte z hlavnej
ponuky HA > Remote High
Availability System > Manage DR
System. Na zobrazenej stranke
zobrazte stav lokality.

Na PowerEcho vyberte System > Task
z hlavnej ponuky. Na zobrazenej
stranke zobrazte stav Ulohy.

2. Prihlaste sa do PowerEcho jednej zo stranok.

RieSenie

Ak je uloha uspesne vykonana, prejdite
na7.

Ak sa uloha nepodari vykonat,
kontaktujte technicku podporu.

Ak je jedna z lokalit aktivna a druha
pohotovostna, prejdite na 7.

Ak su obe lokality aktivne, vykonajte 2
az7.

Ak je uloha UuspesSne vykonana, prejdite
na7.

Ak sa uloha nepodari vykonat,
kontaktujte technicku podporu.

a. Pristup k PowerEcho ziskate na https://client IP address of the PowerEcho:31945.

(10 NOTE

Ak je PowerEcho nasadené v rezime klastra , to znamena, Ze existuje
viacero riadiacich uzloy, prihldste sa pomocou jeho pohyblivej adresy IP.

b. Na prihlasovacej stranke zadajte pouzivatelské meno a heslo a kliknite na tlacidlo Log In.

3. Na PowerEcho vyberte z hlavnej ponuky HA > Remote High Availability System > Manage DR

System.

4. V stlpci Operation v riadku, ktory obsahuje produkt s tidajmi, ktoré sa maju synchronizovat,

kliknite na

(1] NOTE

e Ak stavy primarnej lokality a sekundarnej lokality nepozostavaju z jedného aktivneho a
jedného pohotovostného stavu, musite zadat smer synchronizacie tdajov o produkte
a systém DR vykonad uplnu synchronizaciu na zaklade zadaného smeru. Napriklad, ak

2 . Vyberte smer synchronizéacie udajov o produkte.
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je uréeny smer z lokality A do lokality B, udaje lokality B sa prepiSu a Udaje spravy
pouzivatelov PowerEcho lokality B sa prepiSu udajmi lokality A o 00:00:00 hod.
nasledujuci den. Odporu¢ame vam Specifikovat produkt s najnovsimi udajmi ako
produkt aktivnej lokality , aby ste z neho synchronizovali Udaje s produktom
rovnhocennej lokality.

e Akjejedna z primarnej lokality a sekundarnej lokality aktivna a druha je v
pohotovostnom rezime, nemusite Specifikovat smer synchronizacie udajov o
produkte. Systém automaticky synchronizuje Udaje z aktivnej lokality do
pohotovostnej lokality. Udaje o sprave pouZivatelov PowerEcho pohotovostnej
lokality budu prepisané udajmi aktivnej lokality o 00:00:00 nasledujiceho dna.

5. Vykonajte operacie podla pokynov.

6. Skontrolujte vysledok operacie. Ak vysledok operacie nie je taky, ako sa oCakavalo,
kontaktujte technicku podporu.

a. Na PowerEcho vyberte z hlavnej ponuky HA > Remote High Availability System >
Manage DR System.

b. Skontrolujte, Ci je stav srdcového tepu medzi aktivnym miestom a miestom

v pohotovostnom rezime

c. Skontrolujte, Ci je Data Synchronization Status vSetkych produktov Synchronized alebo
Synchronizing . Ak je Data Synchronization Status Delayed, medzi aktivhou lokalitou a

pohotovostnou lokalitou sa synchronizuje velké mnoZzstvo Udajov . Po dokonéeni
synchronizacie udajov skontrolujte stav.

d. Overte si, Ze sa mbzete prihlasit do SmartPVMS aktivnej stranky.
7. Skontrolujte, ¢ije alarm vymazany.

e Ak ano, nie su potrebné ziadne dalSie kroky.

e Ak nie, zozbierajte informacie o manipuldcii s alarmom a kontaktujte technickd podporu.

Vymazanie alarmu

ADAC: Po odstraneni poruchy sa tento alarm automaticky vymaze.
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ALM-51025 Platnost certifikatu vzdialeného systému DR vyprsala

Popis alarmu

Systém denne kontroluje dobu platnosti certifikatov systému DR . Tento alarm sa generuje, ked doba

platnosti certifikatov DR vyprSala alebo je neplatnd. Tento alarm sa automaticky vymaze po aktualizacii

certifikatov systému DR.

Atribut alarmu

ID alarmu

51025

Parametre alarmu

Kategéria Parameter
Informacie Miesto 1

o polohe
Miesto 2

Vplyv na systém

Zavaznost alarmu Typ alarmu

Kritické Alarm chyby spracovania

Popis
Typ lokality.

Typ lokality.

Ak platnost certifikatov DR vyprsi, komunikacia medzi aktivnou lokalitou a pohotovostnou lokalitou

zlyha po restarte sluzby DR.

Mozné priciny

Platnost certifikatov systému DR vyprsala.

Postup

1. Aktualizujte systémovy certifikat DR . Podrobnosti najdete v ¢asti , Updating Certificates
for DR System Communication® v Administrator Guide.

2. Skontrolujte, ¢ije alarm vymazany.

e Ak ano, nie su potrebné ziadne dalSie kroky.

e Ak nie, kontaktujte technickl podporu.

Vymazanie alarmu

ADAC: Po odstraneni poruchy sa tento alarm automaticky vymaze.
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ALM-51026 Certifikat vzdialeného systému DR ¢oskoro skonci

Popis alarmu

Ak do doby certifikatov systému DR zostava menej ako 90 dni, systém DR kazdy den hlasi alarm

s bliziacim sa uplynutim platnosti certifikatu. Tento alarm sa automaticky vymaze po aktualizacii
certifikatov systému DR.

Atribut alarmu

ID alarmu Zavaznost alarmu Typ alarmu

51026 Major Alarm chyby spracovania

Parametre alarmu

Kategéria Parameter Popis
Informacie stranky Nazov lokality.
o polohe

Vplyv na systém
Komunikacia medzi aktivnym miestom a pohotovostnym miestom bude abnormalna.
Mozné priciny

Platnost certifikatu systému DR vyprsi za menej ako 90 dni.

Postup

1. Aktualizujte systémovy certifikat DR . Podrobnosti najdete v ¢asti , Updating Certificates
for DR System Communication v Administrator Guide.

2. Skontrolujte, ¢ije alarm vymazany.
e Ak ano, nie su potrebné ziadne dalSie kroky.

e Ak nie, kontaktujte technickl podporu .

Vymazanie alarmu

ADAC: Po odstraneni poruchy sa tento alarm automaticky vymaze.

71



ALM-51027 Pretazenie dokumentov

Popis alarmu

Informacné centrum Standardne podporuje maximalne 10 GB (10 240 MB) dokumentov. Tento alarm sa
generuje, ked je velkost dokumentov nacitanych do Informacného centra vacsia ako 10 GB.

Ak je nakonfigurovana velkost dokumentov, ktoré je mozné nacitat, tento alarm sa vygeneruje, ked'
celkova velkost dokumentov nac¢itanych do Informaéného centra prekroc¢i nakonfigurovanu hodnotu.

Atribut alarmu

ID alarmu

51027

Parametre alarmu

Kategéria Parameter

Informacie Do6évod alarmu
o polohe

Dalsie Zdrojovy systém

informacie
Navrh na opravu

Vplyv na systém

Zavaznost alarmu Typ alarmu

Mensi Alarm chyby spracovania

Popis

Pri¢ina alarmu.

Modul, kde je hlasena chyba.

Alternativne rieSenia alebo opatrenia, ktoré
mozno prijat.

Kedvelkost dokumentov prekroci prahovu hodnotu, systém automaticky zastavi nacitanie mediacnych
dokumentov zariadenia, ktoré presahuju maximalnu velkost, kym celkova velkost dokumentov nebude
mensia ako nakonfigurovana hodnota. Dokumenty, ktoré sa nepodarilo nacitat, nie je mozné

prehladavat ani vyhladavat.

Ked sa celkova velkost dokumentov zmen§i na Specifikovanu mierku, nevlozené mediacné dokumenty
zariadenia sa automaticky znova zavedu.

Systémové akcie

Ziadne
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Mozné priciny

Kategoria priciny Mozna pric¢ina

Konfiguracia udajov Nacita sa velky pocet dokumentov

softvér

Hardvér

Iné problémy

Postup

sprostredkovania zariadenia, ¢o presahuje
rozsah spravy dokumentacie nakonfigurovany
pocas nasadenia. (Predvolena miera spravy
dokumentacie Informacného centra je 10 GB.)

Ziadne
Ziadne

Ziadne

1. OdinSstalujte nepotrebné sprostredkovanie. Podrobnosti o vplyve odinStalovania
sprostredkovania najdete v lavom hornom rohu online pomocnika v hladanom vyraze
»sUninstalling the Mediation“ a vo vysledku vyhladavania si pozrite podrobnosti.

2. 10 minut po odinStalovani sprostredkovania vykonajte nasledujlce operacie, aby ste
skontrolovali velkost dokumentov juznych zariadeni:

a.

Pouzite PUTTY na prihlasenie do uzla, kde sidli ICSService, ako pouzivatel sopuser v
rezime SSH a ziskajte cestu k denniku sluzby. Podrobnosti o tom, ako ziskat adresu IP
uzla, v ktorom sa nachadza sluzba, najdete v ¢asti ,,How Do | Query the IP Address of the
Node Where a Service Resides?“ v Administrator Guide.

ps -ef |grep ICSService

ossuser 124598 1 9 Oct25 ? 02:39:44 /opt/cloud/envs/Product-
ICSService/20201025055139108/rtsp/jre//bin/java
-Dlog4j.configurationFile=/opt/cloud/envs/Product-
ICSService/20201025055139108/rtsp/tomcat/conf/logdj2.xml -
Djava.util.logging.manager=org.apache.juli.ClassLoaderLogManager -
Dfile.encoding=UTF-8
-Dlog.dir=/var/log/oss/MAE/ICSService/icsservice-3-0 -

DREQUEST MAXBODYSIZE=204800 -DNFW=icsservice-3-0 -
Dorg.apache.catalina.connector.RECYCLE FACADES=true
-Dorg.apache.catalina.security.SecurityListener.UMASK=0027 -
Dorg.apache.catalina.STRICT SERVLET COMPLIANCE=true -
XX:+CrashOnOutOfMemoryError
-XX:ErrorFile=/var/log/oss/MAE/ICSService/icsservice-3-
0/logs/dump/hs_err pids$p.log

(1] NOTE

Ako je uvedené v predchadzajucom priklade, cesta protokolu Informacéného centra
je /var/log/oss/ MAE /ICSService/ icsservice-3-0 . Vymente ho na zéklade poziadaviek
lokality.
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b. Spustite nasledujuci prikaz, aby ste skontrolovali hodnotu south libData totalSize v
subore root.log:
grep "south libData totalSize" /var/log/oss/ MAE /ICSService/ icsservice-3-
0 /log/root.log
Nahradte /var/log/oss/ MAE /1CSService/ icsservice-3-0 cestou ziskanou v 2.a.

2020-10-25 12:33:20, 603 WARN [pool-16-thread-1] [LibDataPathFilter.java 71]
south libData totalSize: 12369M

2020-10-25 14:08:20,532 WARN [pool-1l6-thread-1] [LibDataPathFilter.java 71]
south libData totalSize: 14138M

2020-10-26 10:33:20,601 WARN [pool-1l6-thread-1][LibDataPathFilter.java 71]
south libData totalSize: 9174M

Vo vystupe prikazu je hodnota south libData totalSize k poslednému datumu celkova
velkost dokumentov zariadenia na juh v systéme. V predchadzajucom priklade je
hodnota 9 174 MB, ¢o je menej ako celkova velkost dokumentov, ktoré je mozné nacitat
(predvolena hodnota je 10 240 MB). V tomto pripade prejdite na 3.

(1] NOTE

Ak hodnota presahuje celkovu velkost dokumentov, ktoré je mozné nacitat (predvolena
hodnota je 10,240 MB), kontaktujte technickd podporu.

3. Pockajte asi 15 minut a skontrolujte, ¢i mate pristup k online pomoci zariadenia smerujuceho na
juh, ku ktorému nie je mozné ziskat pristup z dévodu pretazenej velkosti dokumentu.

e Ak dno, manualne zruste alarm.

e Ak nie, kontaktujte technicku podporu.

Vymazanie alarmu

ADMC: Po odstraneni poruchy musite tento alarm manualne vymazat.
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ALM-

100003 Platnost certifikatu coskoro vyprsi

Popis alarmu

(o

Sprava certifikatov kontroluje platnost certifikatu v urcenom intervale (Standardne kazdy den
alebo kazdych 24 hodin podla ¢asovej jednotky). Ked'je aktivované hlasenie alarmu certifikatu,
tento alarm sa generuje, ked sprava certifikatu zisti, Ze zostavajuca doba platnosti certifikatu
identity alebo déveryhodného certifikatu v sprave certifikatov je rovnaka alebo mensia ako prah
generovania alarmu (v predvolenom nastaveni 90 dni alebo 2160 hodin podla ¢asova jednotka).

Sprava certifikatov kontroluje platnost zoznamov zrusenych certifikatov (CRL) v urenych
intervaloch (Standardne kazdy den alebo kazdych 24 hodin podla ¢asovej jednotky). Ked'je
povolené hlasenie alarmu certifikatu, tento alarm sa generuje, ked sprava certifikatov zisti, ze
zostavajuca doba platnosti CRL v sprave certifikatov je mensia alebo rovna 5 % ¢asového
rozdielu medzi Next Update Time a Issued By.

NOTE

Kontrolny interval a prah generovania alarmu moZete nakonfigurovat v Casti Certificate Alarm
Configurations.

1.

Z hlavnej ponuky vyberte System > About > Certificate Management.

2. Na navigacnej table vyberte Settings > General Configurations.
3. Voblasti Certificate Alarm Configurations kliknite na polozku Modify.
4. Zapnite Certificate alarm. Nastavte Time unit, Check interval a In advance alarm before
certificate expires.
5. Kliknite na tlac¢idlo Save.
Atribut alarmu
ID alarmu Zavaznost alarmu Typ alarmu
100003 Mensi Alarm v Casovej doméne

Parametre alarmu

Kategéria Parameter Popis
Informacie o Nazov sluzby Nazov sluzby, ktorej certifikat patri.
polohe
Typ sluzby Typ sluzby, ku ktorej certifikat patri. Napriklad:

International

Typ certifikatu Typ certifikatu. Hodnota méze byt:
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Kategoria

Dalsie
informacie

Vplyv na systém

Parameter

Vydal

Vydané pre

Platny do

Dal&i ¢as aktualizacie

Vydal

Vydané pre

Popis

o Certifikat déveryhodnosti
e OsvedcCenie totoznosti

e ZruSeny certifikat

Vydavatel identity alebo déveryhodného certifikatu alebo
CRL.

Pouzivatel identity alebo déveryhodného certifikatu.

Cas, kedy vyprsi platnost certifikatu identity alebo
dbéveryhodnosti.

Cas vyprsania platnosti CRL.

Vydavatel identity alebo déveryhodného certifikatu alebo
CRL.

Pouzivatel identity alebo déveryhodného certifikatu.

Sluzba, ktorej certifikat patri, sa moze stat abnormalnou.

Mozné priciny

Doba platnosti certifikatu je kratSia ako 30 dni.

Postup

1. V oblasti Location Info na karte Details alarmu skontrolujte a zaznamenaijte informacie o
certifikate, ktorého platnost ¢oskoro vyprsi.

a. Vyberte siz hlavnhého menu.

b. Kliknite na polozku Certificate Is About to Expire.

c. V oblasti Location Info si zaznamenajte hodnoty nasledujucich parametrov:

e Nazov sluzby
e Typ certifikatu
e \ydal

e Vydané pre

e Platnydo

e Dalsi¢as aktualizacie
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2. Vykonajte operacie na zaklade tabulky 1.

Tabulka 1 Metddy odstrafovania problémov pre rézne certifikaty

Nazov sluzby Typ certifikatu Metoda
Nazov sluzby v sprave Osvedcenie totoznosti Prejdite na 3.
certifikatov sluzieb .
Certifikat déveryhodnosti Prejdite na 4.
ZruSeny certifikat Prejdite na 5.
Zdielané zoznamy CRL ZruSeny certifikat Prejdite na 6.

3. Aktualizujte certifikat totoznosti.

a.

b.

Z hlavnej ponuky vyberte System > About > Certificate Management.
Kliknite na kartu zodpovedajlucu hodnote Service Name zaznamenanejv 1.c.

V zozname certifikatov totoznosti vyhladajte zodpovedajuci certifikat na zaklade hodnét
Issued By, Issued To a Valid To zaznamenanych v 1.c.

Ak chcete ziskat novy subor verejného kluca, subor sukromnych klucov alebo retaz
certifikatov a heslo pre sukromny klU¢&, kontaktujte spravcu systému.

Kliknite na polozku Import.
Podla vyzvy nakonfigurujte informacie o certifikate.
Kliknite na tla¢idlo Submit.

V dialégovom okne High Risk si pozorne precitajte informacie a potvrdte, €i chcete
aktualizovat certifikat.

e Ak ano, vyberte l understand the risk and want to continue, kliknite na OK a
prejdite na 3.i.

e Ak nie, kliknite na tlacidlo Cancel.

V dialégovom okne Information si pozorne precitajte informacie a kliknite na tlac¢idlo
OK.

(Volitelné) Na zaklade informacii zobrazenych na stranke urcite, ¢i su na dokoncenie
aktualizacie certifikatu potrebné dalSie operacie, ako napriklad reStartovanie sluzby.

e Ak ano, vykonajte dalSie operacie na zaklade zobrazenych informécii.

e Ak nie, aktualizacia certifikatu je dokoncena.

4. Aktualizujte certifikat doveryhodnosti.

a.

b.

Z hlavnej ponuky vyberte System > About > Certificate Management.

Kliknite na kartu zodpovedajlucu hodnote Service Name zaznamenanejv 1.c.
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V zozname déveryhodnych certifikatov vyhladajte zodpovedajuci certifikat na zaklade
hodnot Issued By, Issued To a Valid To zaznamenanych v 1.c.

Kliknite L na stipec Operation v riadku, ktory obsahuje certifikat.

V dialégovom okne High Risk si pozorne precitajte informacie a potvrdte, Ci chcete
aktualizovat certifikat.

e Ak ano, vyberte l understand the risk and want to continue, kliknite na
tlacidlo OK a prejdite na 4.f.

e Ak nie, kliknite na tlacidlo Cancel.

V dialégovom okne Information si pozorne precitajte informacie a kliknite na tlacidlo
OK.

Ak chcete ziskat novy subor certifikatu, kontaktujte spravcu systému.

(11 NOTE

Ak je novy certifikat vo formate PKCS12 alebo JKS, ziskajte heslo pre certifikat.

Kliknite na polozku Import.
Podla vyzvy nakonfigurujte informacie o certifikate.
Kliknite na tla¢idlo Submit.

(Volitelné) Pozorne si precitajte informacie a potvrdte, ¢i chcete odovzdat subor

certifikatu v dialégovom okne Rsk , ak subor certifikatu, ktory sa ma odovzdat, obsahuje

nezabezpecené informacie (napriklad sa pouziva nezabezpeceny algoritmus).

e Ak ano, vyberte l understand the risk and want to continue, kliknite na OK a
prejdite na 4.l

e Ak nie, kliknite na tlacidlo Cancel .

V dialégovom okne Information si pozorne precitajte informacie a kliknite na tlacidlo
oK.

. (Volitelné) Na zaklade informacii zobrazenych na stranke urcite, ¢i si na dokoncéenie

aktualizacie certifikatu potrebné dalSie operacie, ako napriklad reStartovanie sluzby.
e Ak ano, vykonajte dalSie operacie na zaklade zobrazenych informacii.

e Ak nie, aktualizacia certifikatu je dokoncéena.

5. Aktualizujte zoznam CRL pouzivany kazdou sluzbou.

a.

b.

C.

Z hlavnej ponuky vyberte System > About > Certificate Management.
Kliknite na kartu zodpovedajlucu hodnote Service Name zaznamenanejv 1.c.

V zozname CRL vyhladajte zodpovedajice CRL na zaklade hodnét Issued By a Next
Update Time zaznamenanych v 1.c.

Kliknite L do stipca Operation v riadku, ktory obsahuje CRL.
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V dialégovom okne High Risk si pozorne precitajte informacie a potvrdte, ¢i chcete
aktualizovat CRL.

e Ak ano, vyberte l understand the risk and want to continue, kliknite na
tlacidlo OK a prejdite na 5.f.

e Ak nie, kliknite na tlacidlo Cancel.

V dialégovom okne Information si pozorne precitajte informacie a kliknite na
tlac¢idlo OK.

Ak chcete ziskat nové CRL, kontaktujte spravcu systému.
Kliknite na polozku Import.

Podla vyzvy nakonfigurujte informacie CRL.

Kliknite na tlacidlo Submit.

(Volitelné) Pozorne si precitajte informacie a potvrdte, ¢i chcete odovzdat subor CRL

v dialégovom okne Risk , ak subor CRL, ktory sa ma odovzdat, obsahuje nezabezpecené

informacie (napriklad sa pouziva nezabezpeceny algoritmus).

e Ak ano, vyberte l understand the risk and want to continue, kliknite na OK a
prejdite na 5.L.

e Ak nie, kliknite na tlac¢idlo Cancel.

V dialégovom okne Information si pozorne precitajte informacie a kliknite na tlacidlo
OK.

. (Volitelné) Na zaklade informacii zobrazenych na stranke urcite, Ci su na dokon&enie
aktualizacie CRL potrebné dalSie operacie, ako napriklad reStartovanie sluzby.

e Ak ano, vykonajte dalSie operacie na zaklade zobrazenych informacii.

e Ak nie, aktualizacia CRL je dokon¢ena.

6. Aktualizujte zoznamy CRL v zozname zdielanych zoznamov CRL.

Z hlavnej ponuky vyberte System > About > Certificate Management.
Na navigacnej table vyberte Shared CRLs.

V zozname CRL vyhladajte zodpovedajuce CRL na zaklade hodnét Issued By a Next
Update Time zaznamenanych v 1.c.

Kliknite L do stipca Operation v riadku, ktory obsahuje CRL.

V dialégovom okne High Risk si pozorne precitajte informacie a potvrdte, Ci chcete
aktualizovat CRL.

e Ak ano, vyberte l understand the risk and want to continue, kliknite na OK a
prejdite na 6.f.

e Ak nie, kliknite na tlacidlo Cancel.

V dialégovom okne Information si pozorne precitajte informacie a kliknite na tla¢idlo
OK.
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g. Ak chcete ziskat nové CRL, kontaktujte spravcu systému.
h. Kliknite na polozku Import.

i. Podla vyzvy nakonfigurujte informacie CRL.

j.  Kliknite na tlacidlo Submit.

k. (Volitelné) Pozorne si precitajte informacie a potvrdte, Ci chcete odovzdat subor CRL
v dialégovom okne Risk , ak subor CRL, ktory sa ma odovzdat, obsahuje nezabezpecené
informacie (napriklad sa pouziva nezabezpeceny algoritmus).

e Ak ano, vyberte l understand the risk and want to continue, kliknite na OK a
prejdite na 6.L.

¢ Ak nie, kliknite na tlac¢idlo Cancel.

l.  Vdialdgovom okne Information si pozorne precitajte informacie a kliknite na tlacidlo
oK.

Vymazanie alarmu

ADAC: Po odstraneni poruchy sa tento alarm automaticky vymaze.
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ALM-100005 Platnost certifikatu vyprsala

Popis alarmu

Sprava certifikatov kontroluje platnost certifikatu v ur¢enom intervale (Standardne kazdy den alebo
kazdych 24 hodin podla ¢asovej jednotky). Ked je povolené hlasenie alarmu certifikatu, tento alarm sa
generuje, ked sprava certifikatov zisti, Ze platnost certifikatu v sprave certifikatov vyprsala.

(o

NOTE

Interval kontroly mozete nakonfigurovat takto:

Z hlavnej ponuky vyberte System > About > Certificate Management.

Na navigaCnej table vyberte Settings > General Configurations.

V oblasti Certificate Alarm Configurations kliknite na polozku Modify .

Zapnite Certificate alarm. Nastavte Time unit, Check interval a In advance alarm before

1.

2.
3.
4

certificate expires.
Kliknite na tlac¢idlo Save.

Atribat alarmu

ID alarmu

100005

Parametre alarmu

Kategoria Parameter
Informacie o Nazov sluzby
polohe

Typ sluzby

Typ certifikatu

Vydal

Vydané pre

Platny do

Zavaznost alarmu Typ alarmu
Major Alarm v ¢asovej doméne
Popis

Nazov sluzby, ktorej certifikat patri.
Typ sluzby, ku ktorej certifikat patri. Napriklad: International

Typ certifikatu. Hodnota méze byt:
e Certifikat doveryhodnosti
e Osvedcenie totoznosti

e ZruSeny certifikat
Vydavatel identity alebo déveryhodného certifikatu alebo CRL.
Pouzivatel identity alebo déveryhodného certifikatu.

Cas, kedy vyprsi platnost certifikatu identity alebo
dbéveryhodnosti.
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Kategoria Parameter

Dalsi ¢as
aktualizacie

Dalsie Vydal

informacie
Vydané pre

Vplyv na systém

Popis

Cas vypr$ania platnosti CRL.

Vydavatel identity alebo déveryhodného certifikatu alebo CRL.

Pouzivatel identity alebo déveryhodného certifikatu.

Sluzba, ktorej certifikat patri, sa stava abnormalnou.

Mozné pricéiny

Platnost certifikatu vyprsala.

Postup

1. V oblasti Location Info na karte Details alarmu skontrolujte a zaznamenajte informacie o

certifikate, ktorého platnost vyprsala.

a. Vyberte siz hlavhého menu.

b. Kliknite na polozku Certificate Has Expired.

c. Voblasti Location Infosi zaznamenajte hodnoty nasledujucich parametrov:

e Nazov sluzhy

e Typ certifikatu

e \Vydal

e Vydané pre

e Platnydo

2. Vykonajte operacie na zaklade tabulky 1.

Tabulka 1 Metddy odstranovania problémov pre rézne certifikaty

Nazov sluzby

Nazov sluzby v sprave
certifikatov sluzieb.

Zdielané zoznamy CRL

Typ certifikatu

Osveddenie
totoZnosti

Certifikat
doéveryhodnosti

ZruSeny certifikat

ZruSeny certifikat

Metéda

Prejdite na 3.

Prejdite na 4.

Prejdite na 5.

Prejdite na 6.
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3. Aktualizujte certifikat totoZznosti.

a.

b.

Z hlavnej ponuky vyberte System > About > Certificate Management.
Kliknite na kartu zodpovedajucu hodnote Service Namezaznamenanejv 1.c.

V zozname certifikatov totoznosti vyhladajte zodpovedajuci certifikat na zaklade
hodnét Issued By, Issued To a Valid To zaznamenanych v 1.c.

Ak chcete ziskat novy subor verejného kluca, subor sukromnych kluc¢ov alebo retaz
certifikatov a heslo pre sukromny klu¢, kontaktujte spravcu systému.

Kliknite na polozku Import.
Podla vyzvy nakonfigurujte informacie o certifikate.
Kliknite na tla¢idlo Submit.

V dialégovom okne High Risk si pozorne precitajte informacie a potvrdte, Ci chcete
aktualizovat certifikat.

e Ak ano, vyberte l understand the risk and want to continue, kliknite na OK a
prejdite na 3.i.

e Ak nie, kliknite na tlac¢idlo Cancel.

V dialégovom okne Information si pozorne precitajte informacie a kliknite na
tlacidlo OK.

(Volitelné) Na zaklade informacii zobrazenych na stranke urcite, ¢i su na dokoncenie
aktualizacie certifikatu potrebné dalSie operacie, ako napriklad reStartovanie sluzby.

e Ak ano, vykonajte dalSie operacie na zaklade zobrazenych informacii.

e Ak nie, aktualizacia certifikatu je dokoncena.

4. Aktualizujte certifikat doveryhodnosti.

a.

b.

Z hlavnej ponuky vyberte System > About > Certificate Management.
Kliknite na kartu zodpovedajlucu hodnote Service Name zaznamenanejv 1.c.

V zozname dbveryhodnych certifikatov vyhladajte zodpovedajuci certifikat na zaklade
hodnét Issued By, Issued To, a Valid To zaznamenanych v 1.c.

Kliknite [ na riadok, ktory obsahuje certifikat.

V dialégovom okne High Risk si pozorne precitajte informacie a potvrdte, Ci chcete
aktualizovat certifikat.

e Ak ano, vyberte l understand the risk and want to continue, kliknite na
tlacidlo OK a prejdite na 4.f.

e Ak nie, kliknite na tlacidlo Cancel.

V dialégovom okne Information si pozorne precitajte informacie a kliknite na
tlacidlo OK.

Ak chcete ziskat novy subor certifikatu, kontaktujte spravcu systému.
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(1] NOTE

Ak je novy certifikat vo formate PKCS12 alebo JKS, ziskajte heslo pre certifikat.

h. Kliknite na polozku Import.
i. Podlavyzvy nakonfigurujte informacie o certifikate.
j.  Kliknite na tla¢idlo Submit.

k. (Volitelné) Pozorne si precitajte informacie a potvrdte, Ci chcete odovzdat subor
certifikatu v dialégovom okne Risk , ak subor certifikatu, ktory sa ma odovzdat, obsahuje
nezabezpecené informacie (napriklad sa pouziva nezabezpeceny algoritmus).

e Ak ano, vyberte l understand the risk and want to continue, kliknite na OK a
prejdite na 4.1.

e Ak nie, kliknite na tlacidlo Cancel.

l. Vdialdgovom okne Information si pozorne precitajte informacie a kliknite na tlacidlo
OK.

m. (Volitelné) Na zaklade informacii zobrazenych na stranke urcite, Ci su na dokoncenie
aktualizacie certifikatu potrebné dalSie operacie, ako napriklad reStartovanie sluzby.

e Ak ano, vykonajte dalSie operacie na zaklade zobrazenych informacii.
e Ak nie, aktualizacia certifikatu je dokoncena.
5. Aktualizujte zoznam CRL pouzivany kazdou sluzbou.
a. Zhlavnej ponuky vyberte System > About > Certificate Management.
b. Kliknite na kartu zodpovedajucu hodnote Service Name zaznamenanej v 1.c.

c. Vzozname CRL vyhladajte zodpovedajlice CRL na zaklade hodnét Issued By a Next
Update Time zaznamenanych v 1.c.

d. Kliknite [ do stipca Operation v riadku, ktory obsahuje CRL.

e. Vdialégovom okne High Risk si pozorne precitajte informacie a potvrdte, ¢i chcete
aktualizovat CRL.

e Ak ano, vyberte lunderstand the risk and want to continue, kliknite na
tlacidlo OK a prejdite na 5.1.

e Ak nie, kliknite na tlacidlo Cancel.

f. Vdialégovom okne Information si pozorne precitajte informacie a kliknite na tlacidlo
OK.

g. Ak chcete ziskat nové CRL, kontaktujte spravcu systému.
h. Kliknite na polozku Import.

i. Podla vyzvy nakonfigurujte informacie CRL.

j.  Kliknite na tla¢idlo Submit.

k. (Volitelné) Pozorne si precitajte informacie a potvrdte, ¢i chcete odovzdat sibor CRL v
dialégovom okne Risk , ak subor CRL, ktory sa ma odovzdat, obsahuje nezabezpeené
informacie (napriklad sa pouziva nezabezpeceny algoritmus).
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L

m

e Ak ano, vyberte l understand the risk and want to continue, kliknite na OK a
prejdite na 5.L.

¢ Ak nie, kliknite na tlac¢idlo Cancel.

V dialégovom okne Information si pozorne precitajte informacie a kliknite na tlacidlo
OK.

. (Volitelné) Na zaklade informacii zobrazenych na stranke urcite, Ci su na dokoncenie

aktualizacie CRL potrebné dalSie operacie, ako napriklad reStartovanie sluzby.
¢ Ak ano, vykonajte dalSie operacie na zaklade zobrazenych informacii.

e Ak nie, aktualizacia CRL je dokoncena.

6. Aktualizujte zoznamy CRL v zozname zdielanych zoznamov CRL.

Z hlavnej ponuky vyberte System > About > Certificate Management.
Na navigacnej table vyberte Shared CRLs.

V zozname CRL vyhladajte zodpovedajiuce CRL na zaklade hodnét Issued By a Next
Update Time zaznamenanych v 1.c.

Kliknite L do stipca Operation v riadku, ktory obsahuje CRL.

V dialégovom okne High Risk si pozorne precitajte informacie a potvrdte, Ci chcete
aktualizovat CRL.

e Ak ano, vyberte l understand the risk and want to continue, kliknite na OK a
prejdite na 6.f.

e Ak nie, kliknite na tlac¢idlo Cancel.

V dialégovom okne Information si pozorne precitajte informacie a kliknite na tlacidlo
OK.

Ak chcete ziskat nové CRL, kontaktujte spravcu systému.
Kliknite na polozku Import.

Podla vyzvy nakonfigurujte informacie CRL.

Kliknite na tlacidlo Submit.

(Volitelné) Pozorne si precitajte informacie a potvrdte, ¢i chcete odovzdat subor CRLv
dialégovom okne Risk, ak subor CRL, ktory sa ma odovzdat, obsahuje nezabezpecené
informacie (napriklad sa pouziva nezabezpeceny algoritmus).

e Ak ano, vyberte l understand the risk and want to continue, kliknite na OK a
prejdite na 6.l.

e Ak nie, kliknite na tlacidlo Cancel.

V dialégovom okne Information si pozorne precitajte informacie a kliknite na
tlacidlo OK.

Vymazanie alarmu

ADAC: Po odstraneni poruchy sa tento alarm automaticky vymaze.



ALM-100006 Zlyhania autentifikacie dosahuji maximum

Popis alarmu

Po prepojeni systému tretej strany so SmartPVMS prostrednictvom NBI, SmartPVMS overi systém tretej
strany. Standardne sa tento alarm generuje, ked overenie zlyh4 trikrat za sebou po¢as 60 minut a IP
adresa systému tretej strany je zablokovana.

(1] NOTE

Maximalny pocCet po sebe nasledujucich zlyhani autentifikacie, ktoré spustia generovanie alarmu,
a dobu blokovania je mozné nakonfigurovat v Security Settings.

1. Zhlavnej ponuky vyberte System > System Settings > Northbound Interface.

2. Nanavigacnejtable vyberte SNMP NBI > Security Settings.

Atribuat alarmu

ID alarmu Zavaznost alarmu Typ alarmu

100006 Kritické Bezpecnostny alarm

Parametre alarmu

Kategéria Parameter

Informacie o IP adresa

polohe

Dalsie Maximalny poget

informacie pokusov o
prihlasenie

Vplyv na systém

Popis

IP adresa systému tretej strany.

Tento alarm sa generuje, ked pocet po sebe iducich zlyhani
autentifikacie systému tretej strany v ur¢enom obdobi dosiahne
maximum.

Napriklad, ak je Login period nastavena na 60 minut a Maximum
number of login attempts je nastaveny na 3, tento alarm sa
vygeneruje, ked overenie zlyha trikrat za sebou v priebehu 60
minut.

Systém tretej strany sa nedokaze prepojit so SmartPVMScez NBI a alarmy zhromazdené systémom
SmartPVMSnemozno nahlasit do systému tretej strany.

Mozné priciny

Overovacie informacie o SmartPVMSnakonfigurovany v systéme tretej strany je nespravny.
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Postup
1. Zhlavnej ponuky vyberte System > System Settings > Northbound Interface.
2. Na navigaCnej table vyberte SNMP NBI > Third-party System Settings.

3. Vzozname nastaveni systému tretej strany kliknite na ikonu Edit v stipci Operation v riadku,
ktory obsahuje pozadovanu IP adresu.

4. Poradte sa so spravcom systému tretej strany, aby ste zistili nastavenia parametrov na tejto
stranke, ktoré nie su konzistentné so systémom tretej strany, zmente nekonzistentné nastavenia
tak, aby boli konzistentné so systémom tretej strany, a kliknite na tlacidlo Save.

Vymazanie alarmu

ADAC: Po vygenerovani alarmu je IP adresa systému tretej strany zablokovana. Po uplynuti doby
uzamknutia nakonfigurovanej v Security Settings sa adresa IP automaticky odomkne. Po odomknuti IP
adresy sa alarm automaticky vymaze. Manualne Cistenie nie je potrebné.
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ALM-100007 Abnormalna kontrola stavu poplachovej sluzby

Popis alarmu

Tento alarm sa generuje, ked systém zisti vynimku pocas Uplného spracovania aktualnej vyrovnavacej
pamate alarmov, vypisu alarmov alebo delenia tabulky (Ked pocet alarmov v tabulke historickych
alarmov dosiahne hornu hranicu, systém automaticky vytvori tabulku na uloZenie nasledujucich

alarmov. udaje.).

Atribat alarmu

ID alarmu Zavaznost alarmu Typ alarmu

100007 Major Alarm kvality sluzby

Parametre alarmu

Kategoria Parameter

Informacie Typ vynimky
o polohe

Alarmy
maximalneho pruadu

Alarmy
abnormalneho
maximalneho priadu

Celkovy pocet
aktualnych alarmov

Popis

Typ abnormalnej dlohy, ktora spdsobuje tento alarm.

e Uplna vynimka spracovania aktualnej pamate cache alebo
vynimka ulohy rozdelenia tabulky

¢ Vynimka ulohy vypisu

Tento parameter sa zobrazuje v Casti Location Info.

Maximalny pocet aktualnych alarmov v databaze.

Tento parameter sa zobrazuje v Location Info iba vtedy, ked je
hodnota Exception type is Full current alarm cache processing
exception or table division task exception.

Tento parameter sa zobrazi iba vtedy, ked' hodnota Maximum
current alarms nie je v rozsahu hodnét nastavenom v systéme.

Tento parameter sa zobrazuje v Location Info iba vtedy, ked'je
hodnota Exception type is Full current alarm cache processing
exception or table division task exception.

Zobrazuje sa len jeden z Maximum current alarms a Abnormal
maximum current alarms.

Celkovy pocet aktualnych alarmov v databaze.

Tento parameter sa zobrazuje v Location Info iba vtedy, ked je
hodnota Exception type is Full current alarm cache processing
exception or table division task exception.
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Kategoria Parameter

Nehistorické alarmy

Historické alarmy

Celkova kapacita
databazy

Vyuzita kapacita
databazy

Vyuzitie databazy

Vplyv na systém

Popis

Celkovy pocet nehistorickych alarmov v databaze.

Tento parameter sa zobrazuje v Location Info iba vtedy, ked je
hodnota Exception type is Full current alarm cache processing
exception or table division task exception.

Celkovy pocet historickych alarmov v databaze.

Tento parameter sa zobrazuje v Location Info iba vtedy, ked je
hodnota Exception type is Full current alarm cache processing
exception or table division task exception.

Celkova kapacita databazy alarmov.

Tento parameter sa zobrazuje v Location Info len vtedy, ked'je
hodnota Exception type is Dump task exception.

Vyuzita kapacita databazy alarmov.

Tento parameter sa zobrazuje v Location Info len vtedy, ked
je hodnota Exception type is Dump task exception.

Pomer vyuzitej kapacity databazy k celkovej kapacite databazy.

Tento parameter sa zobrazuje v Location Info len vtedy, ked'je
hodnota Exception type is Dump task exception.

e Po dosiahnuti maximalneho poctu alarmov na stranke Current Alarms sa nové hlasené alarmy
nezobrazia na stranke Current Alarms.

e Kedvykonavate operacie na stranke alarmu, zobrazi sa sprava, ktora indikuje, Ze systém je
zaneprazdneny alebo abnormalny.

Mozné priciny

e Databazaje abnormalna.

e Pocas delenia tabulky sa vyskytne vynimka alebo sa vyskytne chyba pocCas aktualizacie

informacii tabulky udajov.

e Miesto nadisku v uzle je nedostatocné.

e Povolenie na zapis pre adresar vypisu je abnormalne.

Postup

Ziskajte Location Info alarmu a kontaktujte technicku podporu.

Vymazanie alarmu

ADAC: Po odstraneni poruchy sa tento alarm automaticky vymaze.
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ALM-100450 Zistila sa nezakonna poziadavka

Popis alarmu

Tento alarm sa generuje, ked APIManager prijme ziadosti o pristup odoslané zo severnych APl a pocet po
sebe nasledujucich zlyhani autentifikacie prekrocCi horny limit (Standardne patkrat).

(1] NOTE

Podrobnosti o konfiguracii maximalneho poctu pokusov o autentifikaciu najdete v "serviceConfig.sh"
v Command Reference.

Atribit alarmu

ID alarmu Zavaznost alarmu Typ alarmu

100450 Mensi Bezpecnostny alarm

Parametre alarmu

Kategoria Parameter Popis
Informacie o Nazov sluzby Nazov sluzby, ktora hlasi alarm.
polohe

IP adresa servera | IP adresa servera, ktory hlasi alarm.

IP adresa klienta | IP adresa klienta, ktory hlasi alarm.

Vplyv na systém

APIManager moze byt napadnuty neopravnenymi poziadavkami, ¢o ovplyvriuje vykon sluzby.

Mozné priciny
e Pouzivatel prepojenia nema povolenie na pristup k severnym rozhraniam API.
e Platnost tokenu pouzivatela prepojenia vyprsala.
e Pouzivatelské meno alebo heslo pouzivatela prepojenia je nespravne.

e |P adresa klienta poziadavky nie je autorizovanou IP adresou.
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Postup

1. Vyberte si z hlavného menu.

2. Kliknite > na riadok, ktory obsahuje alarm Illegal request detected. Na karte Details
zobrazte Local Info a Possible Causes.

3. Vykonajte zodpovedajlcu operaciu podla moznej priciny alarmu.

Mozné pricéiny

Pouzivatel prepojenia

nema povolenie na
pristup k severnym
rozhraniam API.

Platnost tokenu
pouzivatela
prepojenia vyprsala.

Pouzivatelské meno
alebo heslo
pouzivatela
prepojenia je
nespravne.

IP adresa klienta
poziadavky nie je
autorizovanou IP
adresou.

Spoésob prevadzky

Udelte pouzivatelovi povolenia na pristup k severnym rozhraniam API.

Obratte sa na spravcu zabezpecenia, aby pouzivatelovi udelil povolenia

rozhrania APl smerujlce na sever.

1.

Z hlavnej ponuky vyberte System > System Management >
User Management.

Na lavej navigacnej table vyberte polozku Roles.
Na stranke Roles kliknite na polozku Create.
Na zobrazenej stranke nastavte zakladné informacie o ulohe.

Vyberte pouzivatelov, ktori maju byt priradeni k role, a kliknite na
tlacidlo Next.

Po dokon¢eni autorizacie roly budu mat pouzivatelia, ktorych ste vybrali,
povolenia zahrnuté do tejto roly.

6.

7.

Kliknite na tlacidlo Next.

Kliknite na Application-Level Operation Rights na karte Select
Operation Rights, aby ste nastavili operacné prava roly na
urovni aplikacie.

Vyberte APl Management, kliknite na OK.

Klient potrebuje token znova ziskat na aktualizaciu. Kontaktujte technicku

podporu.

Ziskajte platné pouzivatelské meno a heslo.

Ak chcete ziskat platné pouzivatelské meno a heslo na pristup k severnému
API, kontaktujte spravcu.

Udelte povolenie na pristup k IP adrese.

Obratte sa na bezpecnostného spravcu, aby pouzivatelovi udelil povolenia na
pristup k IP adrese.
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Mozné priciny Sposob prevadzky
9. Zhlavnejponuky vyberte System > System Management >
User Policies.

10. Na navigacnhom paneli vyberte polozku Client IP Address
Policies.

11. Na stranke Client IP Address Policies kliknite na polozku
Create.

12. Nastavte politiku IP adresy klienta a kliknite na OK.

Nova politika adresy IP klienta nadobudne ucinnost az po jej aplikovani na
pouzivatela.

13. Z hlavnej ponuky vyberte System > System Management >
User Management.

14. Na navigacnej table vyberte polozku Users. Na stranke Users
kliknite na pouzivatelské meno.

15. Na karte Access Policies na polozku Create.
16. Vyberte pozadované zdsady adresy IP klienta a kliknite na

tlacidlo OK.

Iné priciny Kontaktujte technicku podporu.

Vymazanie alarmu

ADMC: Po odstraneni poruchy musite tento alarm manualne vymazat.
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ALM-100503 Test pripojenia oblasti nasadenia zlyhal

Popis alarmu

Tento alarm sa generuje, ked'je siet v regiéne odpojena.

Atribuit alarmu

ID alarmu Zavaznost alarmu Typ alarmu

100503 Major Alarm chyby spracovania

Parametre alarmu

Kategoria Parameter Popis

Informacie servis Nazov sluzby, ktora hlasi alarmy.

o polohe
Nazov regionu Nazov oblasti, ktora nepresla testom pripojenia.
ID regiénu ID oblasti, ktora nepresla testom pripojenia.

Adresa IP regionu | IP adresa regionu, ktory nepreSiel testom pripojenia.

Vplyv na systém
VSetky funkcie v regidne su nedostupné.
Mozné priciny

e Regionalnasiet je odpojena.

e Regién ma chybné sluzby, napriklad chybné regionalne sluzby, chybné regionalne autobusové
sluzby alebo chybné sluzby pristupu k regiénu.

Postup
1. Obratte sa na spravcu siete a overte si pripojenie k regionalnej sieti.
e Ak je pripojenie abnormalne, kontaktujte technicku podporu.
e Ak je pripojenie normalne, prejdite na 2.

2. Obratte sa na technicku podporu, aby ste skontrolovali dennik DriverMgmtService a na zaklade
informacii z dennika odstranili poruchu.

Vymazanie alarmu

ADAC: Po odstraneni poruchy sa tento alarm automaticky vymaze.
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ALM-101200 Abnormalna replikacia

Popis alarmu

Tento alarm sa generuje, ked systém DR detekuje (detekcia sa vykonava kazdych 30 sekund) jednu

z nasledujucich udalosti v troch po sebe nasledujucich ¢asoch: siet medzi aktivnym miestom

a pohotovostnym miestom je oneskorena, synchronizacia udajov medzi aktivnym miestom

a pohotovostnym miestom je abnormalna alebo sa synchronizacia udajov oneskori z dovodu velkého
objemu udajov. Tento alarm sa automaticky vymaze, ked je siet normalna alebo ked je normalna alebo
dokon&ena synchronizacia udajov.

Atribit alarmu

ID alarmu Zavaznost alarmu Typ alarmu

101200 Kritické Alarm chyby spracovania

Parametre alarmu

Kategéria Parameter Popis

Informacie o Alias produktu 1 Produktovy alias stranky.

polohe
Alias produktu 2 Produktovy alias stranky.
nazov Nazov inStancie databazy.
Typ Typ inStancie.

Vplyv na systém
o Udaje nemozno replikovat medzi aktivnou lokalitou a produktmi pohotovostnej lokality.

¢ Nie je mozné vykonat prepnutie medzi produktmi aktivnej lokality a pohotovostnym rezimom
lokality.

e Po nasilnom prevzati sluzby produktu aktivnej lokality produktom pohotovostnej lokality sa
niektoré udaje produktu pohotovostnej lokality stratia.

Mozné priciny

e O produkte existuje velké mnozstvo udajov.

Nepodarilo sa synchronizovat pouZzivatelské Udaje medzi aktivnou lokalitou a pohotovostnou
lokalitou.

Stav srdcového tepu medzi aktivnym miestom a miestom pohotovostného rezimu je
abnormalny.

Siet na replikaciu Udajov medzi aktivnou lokalitou a pohotovostnou lokalitou je abnormalna.

Sluzba replikacie udajov je abnormalna.
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e Stav lokalnej replikacie inS§tancii hlavnej alebo podriadenej databazy je abnormalny.

Postup

1. Poruchu odstrante podla nasledujucej tabulky.

(10 NOTE

Tato Cast poskytuje iba zakladné metddy rieSenia problémov. Ak porucha pretrvava aj po
odstraneni problémov pomocou tejto metddy, kontaktujte technickd podporu.

Tabulka 1 Skontrolujte polozky

Skontrolujte Skontrolujte metédu Riesenie

polozku

Skontrolujte, ¢i siet Nasledujuci text popisuje, ako skontrolovat Kontaktujte spravcu, aby
systému DR nie je | pripojenie srdcového tepu medzi aktivnou skontroloval stav siete a odstranil
chybna. lokalitou a pohotovostnou lokalitou: poruchu siete.

1. Pouzite PuTTY na prihlasenie
do riadiaceho uzla na aktivnom
mieste ako pouzivatel sopuser v rezime
SSH.

POZNAMKA:

Ak je PowerEcho nasadené v rezime klastra
, to znamena, Ze existuje viacero riadiacich
uzlov, vykonajte operacie na Management0
alebo Management1 . Podrobnosti o tom,
ako ziskat adresu IP uzla, najdete v Casti
»Querying the Management IP Address of a
Node“ v Administrator Guide.

2. Spustite nasledujuci prikaz na
otestovanie konektivity medzi riadiacimi
uzlami na aktivnej lokalite a lokalite v
pohotovostnom rezime:

e Pre adresu IPv4 spustite nasledujuci
prikaz:
> ping /P address of the management
node at the standby site

e Pre adresu IPv6 spustite nasledujuci
prikaz:
> ping6 /P address of the
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Tabulka 1 Skontrolujte polozky

Skontrolujte
polozku

Skontrolujte, Ci je
srdcovy tep
systému DR
normalny.

Skontrolujte, ¢i ma
inStalacény adresar
/tmp /manager
opravnenie na
zapis.

Skontrolujte metddu

management node at the standby
siteSkontrolujte vystup prikazu.

e Ak sazobrazia informacie podobné
nasledujucim, IP adresa méze byt
testovana a sietové pripojenie je
normalne:

64 bytes from IP address of
the management node at the
standby site: icmp seqg=1
ttl=251 time=42.1 ms

e Ak sado 1 minuty nezobrazi Ziadny
prikaz, je sietové pripojenie
abnormalne.

3. Stlacenim Ctrl+C zastavite prikaz ping.

Skontrolujte, ¢i sa negeneruje alarm ,,ALM-101201

Abnormal Heartbeat*.

1. Pouzite PuTTY na prihlasenie do
riadiaceho uzla v pohotovostnom
rezime ako pouzivatel sopuser v rezime
SSH.

POZNAMKA:

Ak je PowerEcho nasadené v rezime
klastra, to znamena, Ze existuje viacero
riadiacich uzlov, vykonajte operacie na
Management0 a potom na Management1.
Podrobnosti o tom, ako ziskat adresu IP
uzla, najdete v ¢asti ,,Querying the
Management IP Address of a Node“

v Administrator Guide.

2. Ak chcete prepnut na pouzivatela
ossadm, spustite nasledujuci prikaz:
> su - ossadm

Password: password for the ossadm
user

3. Spustite nasledujuce prikazy, aby ste
skontrolovali povolenia v inStalacnom
adresari /tmp /manager:

RiesSenie

Podrobnosti najdete v Casti ALM-
101201 Abnormal Heartbeat .

1. Pouzite PuTTY na
prihlasenie do riadiaceho
uzla v pohotovostnom
rezime ako pouzivatel
sopuser v rezime SSH.

POZNAMKA:

Ak je PowerEcho nasadenév

rezime klastra , to znamena,

Ze existuje viacero riadiacich

uzlov, vykonajte operacie

na Management0 a potom

na Management1 . Podrobnosti

o tom, ako ziskat adresu IP

uzla, najdete v Casti ,,Querying

the Management IP Address of

a Node“ v Administrator Guide.

2. Ak chcete prepnut na
pouzivatela ossadm,
spustite nasledujuci prikaz:
> su - ossadm

Password: password for
the ossadm user
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Tabulka 1 Skontrolujte polozky

Skontrolujte Skontrolujte metddu
polozku

> inStalacny adresar cd /tmp

> U

Zobrazia sa informacie podobné
nasledujucim. Skontrolujte, Ci je
povolenie v adresari manager drwxr-x--

total 40

drwxr-x---. 29 *** ossgroup 4096 Mar
6 15:39 manager

e Ak ano, skontrolujte dalSie poruchy.

e Ak nie, nastavte povolenie pre

adresar.
Skontrolujte 1. Prihlaste sa do PowerEcho
inStancie databazy. aktivnej lokality a pohotovostnej lokality.

a. Pristup k PowerEcho ziskate na
https://client IP address of the
PowerEcho:31945.

POZNAMKA:

Ak je PowerEcho nasadené v rezime
klastra, to znamena, Ze existuje viacero
riadiacich uzlov, prihlaste sa pomocou
jeho pohyblivej adresy IP.

b. Na prihlasovacej stranke zadajte
pouzivatelské meno a heslo a kliknite
natlacidlo LogIn .

2. Na PowerEcho vyberte z hlavnej ponuky
HA > Remote High Availability System >
Manage DR System.

3. Skontrolujte, i je stav synchronizacie
udajov Abnormal.

e Ak ano, synchronizacia udajov je

abnormalna. Vykonajte
4 a skontrolujte typ udajov.

RiesSenie

3. Spustite nasledujuci prikaz
na nastavenie povoleni
pre inStalacny adresar Itmp
/manager:
> jnStalacny adresar chown
-R 750 /tmp /manager

Podrobnosti najdete v Casti
,Database Faults“ v prirucke
Troubleshooting Guide.
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Tabulka 1 Skontrolujte polozky

Skontrolujte
polozku

Skontrolujte
lokalne hlavné a
podriadené
inStancie databazy.

Skontrolujte metddu RiesSenie

e Ak nie, synchronizacia udajov je
normalna. Skontrolujte dalSie
poruchy.

4. Kliknutim - rozbalite podrobnosti o
synchronizacii udajov o produkte.

5. Zaznamenaijte typy Udajov produktu,
ktorého Status je Abnormal .

1. Prihlaste sa do PowerEcho aktivnej lokality Podrobnosti najdete v Casti
a pohotovostnej lokality. ,Database Faults“ v prirucke

a. Pristup k PowerEcho ziskate na Troubleshooting Guide.

https://client IP address of the
PowerEcho:31945.

POZNAMKA:

Ak je PowerEcho nasadené v rezime
klastra, to znamena, Ze existuje viacero
riadiacich uzlov, prihlaste sa pomocou
jeho pohyblivej adresy IP.

b. Na prihlasovacej stranke zadajte
pouzivatelské meno a heslo a kliknite
na tlacidlo Log In.

2. Zhlavnej ponuky vyberte Maintenance >
Operation and Maintenance
Management > Panoramic Monitoring.

3. Na navigacnejtable vyberte polozku
Middleware Monitoring.

4. Vlavom hornom rohu stranky Middleware
Monitoring vyberte produkt.

5. Nazalozke Relational Databases
skontrolujte, ¢i su inStancie hlavnej a
podriadenej databazy normalne.

Ak su hodnoty Status inStancii hlavnej a
podriadenej databazy Running a hodnoty
Replication Status su Normal, inStancie
databazy su normalne. V opacnom
pripade poruchu odstrarite.
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2. Ndutene synchronizujte Udaje medzi aktivnou lokalitou a pohotovostnou lokalitou.
a. Prihlaste sa do PowerEcho aktivnej lokality.
l. Pristup k PowerEcho ziskate na https://client IP address of the
PowerEcho:31945.

(1 NOTE

Ak je PowerEcho nasadené v rezime klastra , to znamena, Ze existuje viacero
riadiacich uzlov, prihlaste sa pomocou jeho pohyblivej adresy IP.

. Na prihlasovacej stranke zadajte pouzivatelské meno a heslo a kliknite na
tlacidlo Log In.
b. Na PowerEcho vyberte z hlavnej ponuky HA > Remote High Availability System >
Manage DR System.
c. Vriadku, ktory obsahuje systém DR s udajmi, ktoré sa maju synchronizovat, kliknite

na g . Vyberte smer synchronizacie Udajov o produkte. Vykonajte operacie podla
pokynov.

(1] NOTE

e Ak stavy primarnej lokality a sekundarnej lokality nepozostavaju z jedného
aktivneho a jedného pohotovostného stavu, musite zadat smer synchronizacie
udajov o produkte a systém DR vykona Uplnud synchronizaciu na zaklade
zadaného smeru. Napriklad, ak je uréeny smer z lokality A do lokality B, udaje
lokality B sa prepiSu a udaje spravy pouzivatelov PowerEcho lokality B sa
prepiSu udajmi lokality A 0 00:00:00 hod . nasledujici den. Odporiéame vam
Specifikovat produkt s najnovsimi udajmi ako produkt aktivnej lokality , aby ste z
neho synchronizovali Udaje s produktom rovnocennej lokality.

o Akjejednaz primarnej lokality a sekundarnej lokality aktivna a druha je
v pohotovostnom rezime, nemusite Specifikovat smer synchronizacie udajov o
produkte. Systém automaticky synchronizuje Udaje z aktivnej lokality do
pohotovostnej lokality. Udaje o sprave pouZivatelov PowerEcho pohotovostnej
lokality budu prepisané udajmi aktivnej lokality o 00:00:00 nasledujiceho dna.

d. Skontrolujte vysledok operacie. Ak vysledok operacie nie je taky, ako sa o¢akavalo,
kontaktujte technicku podporu.

I Na PowerEcho vyberte z hlavnej ponuky HA > Remote High
Availability System > Manage DR System.
Il. Skontrolujte, ¢i je stav srdcového tepu medzi aktivnym

miestom a miestom v pohotovostnom rezime
M. Skontrolujte, ¢i je Data Synchronization Status vSetkych
produktov Synchronized alebo Synchronizing . Ak je Data
Synchronization Status Delayed, medzi aktivhou lokalitou
a pohotovostnou lokalitou sa synchronizuje velké mnozstvo
udajov. Po dokon¢eni synchronizacie udajov skontrolujte stav.
V. Overte si, ze sa moOzete prihlasit do SmartPVMS aktivnej
stranky.
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3. Skontrolujte, ¢i je alarm vymazany.
e Ak ano, nie su potrebné ziadne dalSie kroky.

e Ak nie, zozbierajte informacie o manipulacii s alarmom a kontaktujte technicku podporu.

Vymazanie alarmu

ADAC: Po odstraneni poruchy sa tento alarm automaticky vymaze.
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ALM-101201 Abnormalny srdcovy tep

Popis alarmu

Tento alarm sa generuje, ked systém DR zisti (detekcia sa vykonava kazdych 10 sekund), ze bud aktivna

lokalita , ani lokalita v pohotovostnom rezime neprijima spravu srdcového tepu z lokality partnera v

ramci prednastaveného trvania trikrat za sebou. Tento alarm sa automaticky vymaze, ked je srdcovy tep

medzi aktivnym miestom a miestom v pohotovostnom rezime normalny.

Atribuit alarmu

ID alarmu Zavaznost alarmu Typ alarmu

101201 Kritické Tlkot srdca

Parametre alarmu

Kategoria Parameter Popis
Informacie Miesto 1 Nazov lokality a adresa IP abnormalneho
o polohe srdcového tepu na lokalite.

Stranka 2 Nazov lokality a adresa IP abnormalneho

srdcového tepu na lokalite.

Vplyv na systém

Nie je mozné vykonat prepnutie produktu, vynutenu synchronizaciu a vymazanie vztahu replikacie
udajov medzi aktivnou lokalitou a pohotovostnou lokalitou.

Mozné priciny

e Siet srdcového tepu medzi aktivnym miestom a miestom v pohotovostnom rezime je
abnormalna.

e Sluzba DR aktivnej lokality a pohotovostnej lokality je abnormalna.

e Systémoveé certifikaty DR riadiacich uzlov na aktivnej lokalite a pohotovostnej lokalite sa
nezhoduju alebo su neplatné.

Postup

(1] NOTE

Tato ¢ast poskytuje iba zakladné metddy rieSenia problémov. Ak chyba pretrvava aj po odstraneni
problémov pomocou tejto metddy, kontaktujte technickua podporu.
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1.

Skontrolujte, ¢i je siet srdcového tepu medzi aktivnym miestom a miestom v pohotovostnom
rezime normalna.

a.

C.

Pouzite PUTTY na prihlasenie do riadiaceho uzla na pohotovostnom mieste ako
pouzivatel sopuser v rezime SSH.

Spustite nasledujuci prikaz na otestovanie pripojenia medzi riadiacimi uzlami na aktivnej
lokalite a lokalite v pohotovostnom rezime.

Pre adresu IPv4 spustite nasledujuci prikaz:
> ping heartbeat IP address of the management node at the active site

Pre adresu IPv6 spustite nasledujuci prikaz:
> ping6 heartbeat IP address of the management node at the active site

(10 NOTE

Ak je PowerEcho nasadené v rezime klastra , odoslite prikaz ping
Management0 a Management1 na partnerskej lokalite z ManagementO

a Management1. Podrobnosti o tom, ako ziskat adresu IP uzla, najdete v Casti
»Dopyt na adresu IP spravy uzla“ v priru¢ke spravcu.

Spustite nasledujuce prikazy na Management0 v pohotovostnom rezime:

> ping heartbeat IP adresu Management0 na aktivnej stranke

> ping heartbeat IP adresu Management1 na aktivnej stranke

Spustite nasledujuce prikazy na Management1 v pohotovostnom rezime:

> ping heartbeat IP adresu ManagementO na aktivnej stranke

> ping heartbeat IP adresu Management1 na aktivnej stranke

Skontrolujte vystup prikazu.

Ak sa zobrazia informacie podobné nasledujicim, IP adresa moze byt testovana
a sietové pripojenie je normalne:

64 bytes from heartbeat IP address of the management node at the
active site: icmp seg=1 ttl=251 time=42.1 ms

Ak sa do 1 minuty nezobrazi Ziadny prikaz, je sietové pripojenie abnormalne.
Spustite nasledujuce prikazy na reStartovanie siete pohotovostnej lokality . Po
reStartovani siete znova skontrolujte konektivitu medzi riadiacimi uzlami na
aktivnom mieste a pohotovostnym miestom podla 1.b. Ak je sietové pripojenie
stale abnormalne, kontaktujte spravcu, aby skontroloval a obnovil siet.

(1) NOTE

Ak je PowerEcho nasadené v rezime klastra , reStartujte siet iba uzla, ktory je
v pohotovostnom rezime a neda sa testovat.

>su -root

Password: password for the root user
# systemctl restart network

# exit

Stlacenim Ctrl+C zastavite prikaz ping.
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2. Skontrolujte, ¢i su procesy DR riadiaceho uzla normalne na aktivnom mieste a na
pohotovostnom mieste.

a. Prihlaste sa do PowerEcho aktivnej lokality a pohotovostnej lokality .

l. Pristup k PowerEcho ziskate na https://client IP address of the
PowerEcho:31945.

(1 NOTE

Ak je PowerEcho nasadené v rezime klastra , to znamena, Ze existuje
viacero riadiacich uzlov, prihlaste sa pomocou jeho pohyblivej adresy IP.

. Na prihlasovacej stranke zadajte pouzivatelské meno a heslo a kliknite na
tlacidlo Log In.

b. Zhlavnej ponuky vyberte Maintenance > Operation and Maintenance Management >
Panoramic Monitoring.

c. Na navigaCnej table vyberte poloZzku Service Monitoring.
d. Vlavom hornom rohu stranky Service Monitoringvyberte CloudSOP-UniEP.

e. Na karte Processes skontrolujte, Ci proces drmgrservice- x - x existuje a Ci je Status
procesu Running.

(1] NOTE

x oznacuje Cislo inStancie. Vymernite ho na zaklade poziadaviek lokality.

e Ak dno, procesy existuju a funguju spravne.
e Ak nie, kontaktujte technicku podporu.

f. 'V predchadzajucich krokoch skontrolujte, ¢i procesy DR existuju na pohotovostnom
mieste. Ak je abnormalna, kontaktujte technickl podporu , aby obnovila procesy DR.

3. Skontrolujte, ¢i nevyprSala platnost certifikatu systému DR riadiaceho uzla na aktivnej lokalite
a lokalite v pohotovostnom rezime.
Skontrolujte, ¢i sa negeneruje alarm ,,ALM-51025 Certifikat systému DR vyprsal®.

e Ak ano, aktualizujte systémovy certifikat DR. Podrobnosti najdete v ¢asti , Odovzdavanie a
aktualizacia certifikatov PowerEcho for Internal SmartPVYMSCommunication" v priru¢ke
spravcu. Po uspeSnom dokonc&eni operacie prejdite na 5.

e Ak nie, tato chyba nie je spdsobena uplynutim platnosti certifikatu.

4. Skontrolujte, i je systémovy certifikat DR riadiaceho uzla konzistentny medzi aktivhou
lokalitou a pohotovostnou lokalitou.
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a. Porovnajte hodnotu SHA-256 certifikatu systému DR riadiaceho uzla medzi aktivnou
lokalitou a pohotovostnou lokalitou.

. Pouzite PUTTY na prihlasenie do riadiaceho uzla na aktivnom mieste ako
pouzivatel sopuser v rezime SSH.

(10 NOTE

Ak je PowerEcho nasadené v rezime klastra , to znamena, Ze existuje
viacero riadiacich uzlov, vykonajte operacie na ManagementO alebo
Management1. Podrobnosti o tom, ako ziskat adresu IP uzla, najdete v
Casti ,Querying the Management IP Address of a Node*

v Administrator Guide.

1. Ak chcete prepnut na pouzivatela ossadm, spustite nasledujuci prikaz:
> su - ossadm

Password: password for the ossadm user
1. Ak chcete skontrolovat hodnotu SHA-256 certifikatu aktivnej lokality,
spustite nasledujuce prikazy:
> cd installation directory/manager/etc/ssl/dr
>sha256sum server.cer trust.cer
Zobrazia sa informacie podobné tymto:

6bd440£7d4bfe363c99d729eb816b2d6a019d42cb3a659c6be514252b8904dee
server.cer

94be0a32258d4eldee5c9fb9fb84ed354a00ce9cl6fdallebld2948¢c705d6b77
trust.cer

V. Zopakujte kroky 4.a l. az 4.a. lll. v riadiacom uzle na pohotovostnom mieste,
aby ste skontrolovali hodnotu SHA-256 certifikatu pohotovostného miesta.

e Ak je hodnota medzi aktivhou lokalitou a pohotovostnou lokalitou
konzistentnd, systémové certifikaty DR aktivnej lokality a pohotovostnej
lokality sa navzajom zhoduju a chyba nie je sp6sobena nekonzistenciou
certifikatov. V takom pripade kontaktujte technicku podporu.

¢ Ak je hodnota nekonzistentna medzi aktivnou lokalitou a pohotovostnou
lokalitou , systémovy certifikat DR je nekonzistentny medzi aktivnou
lokalitou a pohotovostnou lokalitou. Vykonajte 4.b az 4.g.

b. Ziskajte subory certifikatov z riadiaceho uzla na aktivnej lokalite.

. Spustite nasledujuce prikazy na vytvorenie adresara /tmp /cer1 a skopirujte
subory certifikatov do tohto adresara:
> mkdir /tmp /cer 1
> cp installation directory/manager/etc/ssl/dr/* /tmp/cer1
> chgrp -R sopgroup /tmp /cer 1
>chmod 640 /tmp /cer1/*

1. Pomocou FileZilla sa prihlaste do riadiaceho uzla na aktivnej lokalite ako
pouzivatel sopuser a stiahnite si subory certifikatov v adresari /tmp /cer 1
do svojho pocditaca.
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Subory certifikatov:

¢ manifest.json

e servercer

e server.jks

e server_key.pem
e dbverovat.cer

c. Pouzite PUTTY na prihlasenie do riadiaceho uzla na pohotovostnom mieste ako
pouzivatel sopuser v rezime SSH.

(11 NOTE

Ak je PowerEcho nasadené v rezime klastra , to znamena, Ze existuje viacero riadiacich
uzlov, vykonajte operacie na Management0 a potom na Management1 . Podrobnosti o
tom, ako ziskat adresu IP uzla, najdete v Casti ,, Querying the Management IP Address
of a Node ,, v Administrator Guide.

d. Nahrajte ziskané subory certifikatov do inStalacného adresara /manager /etc/ssl/dr
v uzle spravy na pohotovostnom mieste.

. Spustite nasledujuci prikaz na vytvorenie do¢asného adresara /tmp /cer 2
na ukladanie suborov certifikatov:
> mkdir /tmp /cer 2

I1. Pomocou FileZilla sa prihlaste do riadiaceho uzla na pohotovostnom
mieste ako pouzivatel sopuser a nahrajte subory certifikatov ziskané
v 4.b.ii do adresara /tmp /cer 2.

1. Ak chcete prepnut na pouzivatela ossadm , spustite nasledujuci prikaz:
> su - ossadm

Password: password for the ossadm user

V. Spustite nasledujuci prikaz na skopirovanie suborov certifikatov z adresara
/tmp /cer 2 do inStalacného adresara /manager /etc/ssl/dr: > cp /tmp /cer2
/* installation directory/manager/etc/ssl/dr

e. Spustite nasledujuci prikaz na nastavenie povolenia pre subory certifikatov:
> find installation directory/manager/etc/ssl/dr -type f | xargs chmod 600

f. Spustite nasledujuce prikazy na reStartovanie DRMgrService:
> source installation directory/manager/bin/engr_profile.sh
> ijpmc_adm -cmd restartapp -tenant manager -app DRMgrService
Ak sa zobrazia nasledujuce informacie, spusti sa sluzba DRMgrService. V opacénom
pripade kontaktujte technicku podporu.
Stopping process drmgrservice-0-0 ... success
Starting process drmgrservice-0-0 ... success

g. Odstrante doCasny subor.

I Spustite nasledujuce prikazy na odstranenie do¢asnych suborov v uzle
spravy na aktivnom mieste a prepnutie na pouzivatela sopuser:
>cd /tmp
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>rm -rfcer 1
> vystup
1. Spustite nasledujuce prikazy, aby ste odstranili doCasné subory v riadiacom
uzle na pohotovostnom mieste a prepli na pouzivatela sopuser:
> exit
>cd /tmp
>rm -rf cer 2

5. Skontrolujte, €ije alarm vymazany.
e Ak ano, nie su potrebné ziadne dalSie kroky.

e Ak nie, zozbierajte informacie o manipulacii s alarmom a kontaktujte technicku podporu.

Vymazanie alarmu

ADAC: Po odstraneni poruchy sa tento alarm automaticky vymaze.
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ALM-101205 Zlyhanie planovaného zalohovania udajov o produkte

Popis alarmu

Ak je naplanovana uloha na zalohovanie udajov o produkte CiastoCne uspesna alebo zlyha, PowerEcho
ohlasi alarm ,,Product Data Scheduled Backup Failure® Tento alarm sa automaticky vymaze, ked' sa
uloha zalohovania UspeSne vykona.

Atribut alarmu

ID alarmu Zavaznost alarmu Typ alarmu

101205 Kritickeé Stav zalohy

Parametre alarmu

Kategoéria Parameter Popis
Informacie o Alias produktu Alias produktu.
polohe
Nazov siete Nazov lokality, pre ktoru sa generuje alarm.

Vplyv na systém

Naplanovana uloha na zalohovanie udajov produktu sa nepodari vykonat a bude ovplyvnena obnova
udajov.

Mozné priciny
e Parametre zalohovania nie su nakonfigurované.
e Zalozné udaje sa nepodarilo ulozit na zalozny server.

e Zalohovanie udajov produktu zlyhalo alebo Ciastocne zlyhalo.

Postup

Vlyberte zodpovedajuci postup odstranovania problémov v tabulke 1 na zaklade pri¢iny zlyhania
zalohovania.
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Tabulka 1 Postup pri odstranovani zlyhani zalohovania

Pricina Postup

Parametre zalohovania nie su Podrobnosti najdete v ,Nastavenie parametrov
nakonfigurované. zalohovania®.

Zalozné udaje sa nepodarilo ulozit na Podrobnosti najdete v ,,Kontrola konektivity a ulozného
zalozny server. priestoru zaloZzného servera“.

Zalohovanie udajov produktu zlyhalo Podrobnosti najdete v Casti ,Zobrazenie podrobnosti o Ulohe*.

alebo Ciastocne zlyhalo.

e Nastavenie parametrov zalohovania

1. Prihlaste sa do PowerEcho.

a. Pristup k PowerEcho ziskate na https://client IP address of the
PowerEcho:31945.

(10 NOTE

Ak je PowerEcho nasadené v rezime klastra , to znamena, Ze existuje
viacero riadiacich uzloy, prihlaste sa pomocou jeho pohyblivej adresy IP.

b. Na prihlasovacej stranke zadajte pouzivatelské meno a heslo a kliknite na
tlacidlo Log In.

2. Na PowerEcho vyberte z hlavnej ponuky Backup and Restore > Configuration >
Configure Backup Parameters.

3. Na stranke Configure Backup Parameters vykonajte operacie podla vyzvy.

4. Vytvorte ulohu na zalohovanie prislusnych udajov o produkte na zdklade podrobnosti o
alarme.

a. Na PowerEcho vyberte z hlavnej ponuky Backup and Restore > Data Backup >
Back Up Product Data.

b. Na stranke Back Up Product Data vykonajte operacie podla vyzvy.

c. Zhlavnej ponuky vyberte System > Task List. Na stranke Task List skontrolujte,
¢i bola uloha zalohovania Uspesne vykonana.

e Akje ulohazalohovania Uspesna, prejdite na 5.
e Ak uloha zalohovania zlyhd, kontaktujte technicku podporu.
5. Po uspesSnom vykonani ulohy zalohovania skontrolujte, ¢i je alarm vymazany.
e Akje alarm vymazany, nie su potrebné Ziadne dalSie kroky.

e Ak alarm pretrvava, kontaktujte technicku podporu.
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e Kontrola konektivity a UloZného priestoru zalozného servera

1. Pouzite PUTTY na prihlasenie do lubovolného databazového uzla PowerEcho ako
pouzivatel sopuser.

2. Ak chcete prepnut na pouzivatela ossadm , spustite nasledujuci prikaz:
> su - ossadm

Password: password for the ossadm user

3. Spustite nasledujuci prikaz na kontrolu konektivity medzi databazovym uzlom
a zaloznym serverom:
> sftp backup server username@[IP address of the backup server]

Backup server username@IP address of the backup server's password:

e Ak sazobrazia informacie podobné nasledujucim, sietové pripojenie je
normalne. Prejdite na 4.
Connected to IP address of the backup server
sftp>

e Ak sazobrazia informacie podobné nasledujucim, autentifikacia odtlackom
prsta medzi uzlom databazy a zaloznym serverom sa strati alebo nebola
nakonfigurovana. Na PowerEcho vyberte z hlavnej ponuky Zalohovanie a
obnovenie > Konfiguracia > Konfigurovat parametre zalohovania. V oblasti
Zalozny server kliknutim i prekonfigurujte odtlacok SFTP. Po Uspesnej
operacii prejdite na 4. Ak operacia zlyha, kontaktujte technicku podporu.

The authenticity of host '10.10.10.28 (10.10.10.28)"' can't be
established.

No matching host key fingerprint found in DNS.

e Ked'sa zobrazia nasledujuce informacie, stlacenim klavesov Ctrl + C ukoncite
zobrazovanie informacii o autentifikacii odtlackom prsta SFTP. Ak sa vrati
chyba ¢asového limitu poziadavky, sietové pripojenie je abnormalne.
Skontrolujte a obnovte sietové pripojenie. Po UspesSnej operacii prejdite na 4.
V opacnom pripade kontaktujte technicku podporu.

Are you sure you want to continue connecting (yes/no)?

4. Pouzite PUTTY na prihlasenie na zalozny server ako pouzivatel zaloZného servera v rezime
SSH.

(1] NOTE

e Pouzivatel na prihlasenie na zalozny server musi mat povolenie SSH. V opacénom
pripade kontaktujte spravcu servera, aby pouzivatelovi pridelil povolenie.

e Ak sariadiaci uzol pouziva ako zalozny server, prihlaste sa na zalozny server ako
pouzivatel sopuser v rezime SFTP a potom prepnite na pouzivatela zalozného
servera.

e Akje prihlasenie Uspesné, heslo sa nezmeni a zalozny server funguje spravne.
Prejdite na 5.

e Ak prihlasenie zlyhalo, moznou pri¢inou je zmena hesla, vyprSala platnost hesla
alebo je chybny zalozny server. Kontaktujte personal O&M.
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5. Skontrolujte miesto na zaloznom serveri.

a. Spustite nasledujuci prikaz, aby ste skontrolovali dostupné miesto na zaloZnom

serveri:
> df -Ph

b. Zobrazia sainformacie podobné nasledujucim. Skontrolujte hodnotu Avail v
stipci Mounted on riadku, ktory obsahuje oddiel zdielaného adresara SFTP na
zaloznom serveri.

Filesystem Size Used Avail Use% Mounted on
/dev/xxx/oss_vg-opt vol 53G 277G  24G 54% / XXX

c. Skontrolujte, &i velkost zostavajliceho priestoru zalohy spliia poziadavky na
subor zalohy. V nasledujucom texte sa predpoklada, ze velkost zalozného suboru
je 5GB.

o Ak je zostavajuci priestor zalohy vacsi ako 5 GB, prejdite na 6.

e Ak je zostavajuci priestor zalohy mensi alebo rovny 5 GB, kontaktujte
spravcu, aby ukladaci priestor rozsiril.

6. Prihlaste sa do PowerEcho.

a. Pristup k PowerEcho ziskate na https://client IP address of the
PowerEcho:31945.

(11 NOTE

Ak je PowerEcho nasadené v rezime klastra , to znamena, Ze existuje
viacero riadiacich uzlov, prihlaste sa pomocou jeho pohyblivej adresy IP.

b. Na prihlasovacej stranke zadajte pouzivatelské meno a heslo a kliknite na
tlacidlo Log In.

7. Vytvorte Ulohu na zalohovanie prislusnych Uudajov o produkte na zaklade podrobnosti o
alarme.

a. Na PowerEcho vyberte z hlavnej ponuky Backup and Restore > Data Backup >
Back Up Product Data.

b. Na stranke Back Up Product Datavykonajte operacie podla vyzvy.

c. Zhlavnej ponuky vyberte System > Task List. Na stranke Task List skontrolujte,
¢i bola uloha zalohovania UspesSne vykonana.

e Akje ulohazalohovania Uspesna, prejdite na 8.
e Ak uloha zalohovania zlyh4, kontaktujte technicku podporu.
8. Po uspesSnom vykonani ulohy zalohovania skontrolujte, ¢i je alarm vymazany.
e Ak je alarm vymazany, nie su potrebné ziadne dalSie kroky.

e Ak alarm pretrvava, kontaktujte technickd podporu.
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e Zobrazenie podrobnosti o Glohe
1. Prihlaste sa do PowerEcho.

a. Pristup k PowerEcho ziskate na https://client IP address of the
PowerEcho:31945.

(10 NOTE

Ak je PowerEcho nasadené v rezime klastra , to znamena, Ze existuje
viacero riadiacich uzloy, prihlaste sa pomocou jeho pohyblivej adresy IP.

b. Na prihlasovacej stranke zadajte pouzivatelské meno a heslo a kliknite na
tlacidlo Log In.

2. Na PowerEcho vyberte System > Task List z hlavnej ponuky.

3. Kliknutim - ziskate Location Info o zlyhanej napldnovanej Ulohe na zalohovanie Udajov
o produkte a opravte poruchu na zaklade Location Info. Ak je porucha odstranena,
prejdite na 4 .V opacnom pripade kontaktujte technicku podporu .

4. Vytvorte ulohu na zalohovanie prislusnych udajov o produkte na zaklade podrobnosti o
alarme.

a. Na PowerEcho vyberte z hlavnej ponuky Backup and Restore > Data Backup >
Back Up Product Data.

b. Na stranke Back Up Product Datavykonajte operacie podla vyzvy.

c. Zhlavnej ponuky vyberte System > Task List . Na stranke Task List skontrolujte,
¢i bola uloha zalohovania UspesSne vykonana.

e Akje ulohazalohovania Uspesna, prejdite na 5.
e Ak uloha zalohovania zlyh4, kontaktujte technicku podporu.
5. Po uspesSnom vykonani ulohy zalohovania skontrolujte, ¢i je alarm vymazany.
e Ak je alarm vymazany, nie su potrebné Ziadne dalSie kroky.

e Ak alarm pretrvava, kontaktujte technicku podporu.

Vymazanie alarmu

ADAC: Po odstraneni poruchy sa tento alarm automaticky vymaze.
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ALM-101206 Kanal spravy SSH je chybny

Popis alarmu

Tento alarm sa generuje, ked PowerEcho zisti (detekcia sa vykonava kazdych 180 sekund), ze spojenie
SSH medzi riadiacim uzlom a produktovym uzlom je tri po sebe idlce Casy abnormalne. Tento alarm sa
automaticky vymaze, ked sa obnovi spojenie SSH medzi riadiacim uzlom a produktovym uzlom.

Atribut alarmu

ID alarmu

101206

Parametre alarmu

Kategoéria
Informacie o

polohe

Dalsie informacie

Vplyv na systém

Parameter

Hostitel

Nazov siete

IP adresa

Alias produktu

Zavaznost alarmu Typ alarmu

Kritické Alarm chyby spracovania

Popis

Nazov chybného uzla.

Nazov lokality, pre ktoru sa generuje alarm.

IP adresa chybného uzla.

Alias produktu, pre ktory sa generuje alarm.

PowerEcho neméze spravovat zodpovedajuce uzly, ¢o ovplyviluje panoramatické monitorovanie a
funkcie zalohovania a obnovy zodpovedajucich uzlov.

Mozné priciny

e Stav uzla produktu je abnormalny.

e Sietové pripojenie medzi riadiacim uzlom a produktovym uzlom je abnormalne.

e Platnost hesla pre pouzivatela ossadm uzla produktu vyprsala.

e Vztah dovery SSH medzi riadiacim uzlom a produktovym uzlom je poSkodeny.

Postup

1. Skontrolujte, Ci stav uzla ALM-101208 je Abnormalny alarm existuje a ¢i si hodnoty Host ALM-
101206 a ALM-101208 rovnaké.

e Ak ano, rieSte chybu ALM-101208 Node status is Abnormal.

e Ak nie, prejdite na 2.
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2. Pouzite PUTTY na prihlasenie do riadiaceho uzla ako pouzivatel sopuser v reZime SSH.

(11 NOTE

Ak je PowerEcho nasadené v rezime klastra , to znamena, Ze existuje viacero riadiacich uzlov,
vykonajte operacie na Management0 a potom na Management1.

Ak chcete prepnut na pouzivatela ossadm , spustite nasledujuci prikaz:
su - ossadm

Password: password for the ossadm user

Spustite nasledujuci prikaz a otestujte konektivitu SSH medzi riadiacim uzlom a produktovym
uzlom.

ssh node IP address in the alarm parameters

(1] NOTE

Ak je uzol urCeny parametrom Host v parametroch alarmu riadiacim uzlom, mézete sa
prihlasit do riadiaceho uzla a otestovat pripojenie SSH k akémukolvek uzlu produktu.

o Ak samoézete prihlasit do lubovolného produktového uzla bez zadania hesla, vztah
dovery SSH medzi riadiacim uzlom a produktovym uzlom je normalny. Prejdite na 5.

e Ak sazobrazia nasledujuce informacie, heslo pouzivatela ossadm uzla je neplatné.
Aktualizujte heslo podla éasti ,Zmena hesiel pre pouzivatelov OS “v priruéke spravcu a
potom znova otestujte pripojenie SSH medzi uzlom spravy a uzlom produktu.

WARNING: Your password has expired.

(1 NOTE

Heslo pouzivatela ossadm v uzle produktu musi byt rovnaké ako heslo
pouzivatela ossadm v uzle spravy.

e Ak savyzaduje heslo pre uzivatela ossadm , vztah dévery SSH medzi riadiacim uzlom a
uzlom produktu je abnormalny. Na obnovenie vztahu déveryhodnosti SSH vykonajte
nasledujlce operacie:

a. Ak chcete ukongit aktualnu operaciu, stlacte Ctrl + C.

b. Ak chcete prepnut na pouzivatela root, spustite nasledujuci prikaz:
su - root

Password: password for the root user

c. Skontrolujte konfiguraciu brany firewall.

= Pre adresu IPv4 spustite nasledujuci prikaz:
iptables -L

= Ak je adresa IP adresou IPv6, spustite nasledujuci prikaz:
ip6tables -L
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Skontrolujte, ¢i hodnota source Chain INPUT (policy ACCEPT) vo
vystupe prikazu obsahuje IP adresu uzla v parametroch alarmu.

Chain INPUT (policy ACCEPT)
target prot opt source destination

= Ak ano, prejdite na4.d.
= Ak nie, prejdite na 4.f.
Odstrante pravidla konfiguracie brany firewall.

= Pre adresu IPv4 spustite nasledujuci prikaz:
iptables -D INPUT -s node IP address in the alarm parameters -j DROP
= Ak je adresa IP adresou IPv6, spustite nasledujuci prikaz:
ip6tables -D INPUT -s node IP address in the alarm parameters -j
DROP
Spustenim nasledujucich prikazov prepnite spat na pouzivatela ossadm a znova
otestujte pripojenie SSH medzi riadiacim uzlom a produktovym uzlom:
exit
ssh node IP address in the alarm parameters
Ak sa mozete prihlasit do lubovolného produktového uzla bez zadania hesla,
vztah dévery SSH medzi riadiacim uzlom a produktovym uzlom je normalny.
Prejdite na 5. V opacnom pripade kontaktujte technicku podporu.

(11 NOTE

Ak je uzol urCeny parametrom Host v parametroch alarmu riadiacim uzlom,
moZete sa prihlasit do riadiaceho uzla a otestovat pripojenie SSH
k akémukolvek uzlu produktu.

Spustite nasledujuci prikaz na otvorenie suboru id_rsa.pub riadiaceho uzla:
cat home directory of the ossadm user/.ssh/id rsa.pub
Skopirujte obsah suboru id_rsa.pub do lokalneho pocitaca pre dalSie operacie.

Pouzite PUTTY na prihlasenie do uzla s doveryhodnym vztahom SSH, ktory sa ma
obnovit, ako pouzivatel sopuser v rezime SSH.

(1] NOTE

= Akje uzolurceny parametrom Host v parametroch alarmu riadiaci uzol
a PowerEcho je nasadené v rezime klastra , musite sa prihlasit do
riadiacich uzlov okrem tych v 2.

» Akjeuzoluréeny parametrom Host v parametroch alarmu uzlom
produktu, musite sa prihlasit do uzla produktu.

Ak chcete prepnut na pouzivatela ossadm, spustite nasledujuci prikaz:
su - ossadm

Password: password for the ossadm user
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j. Spustite nasledujuci prikaz na pridanie obsahu ziskaného v 4.g na koniec
sUboru authorized_keys:
echo "content copied from the id_rsa.pub file" >> /home directory of the
ossadm user/.ssh/authorized_keys

Znova otestujte pripojenie SSH medzi riadiacim uzlom a produktovym uzlom.

5. Pockajte 3 minuty (doba detekcie je 180 sekund) a skontrolujte, Ci je alarm vymazany.
e Ak je alarm vymazany, nie su potrebné Ziadne dalSie kroky.

e Ak alarm pretrvava, kontaktujte technicku podporu.

Vymazanie alarmu

ADAC: Po odstraneni poruchy sa tento alarm automaticky vymaze.

Alarm nie je mozné automaticky vymazat v nasledujucich pripadoch. Musite manualne vymazat alarm
na oboch SmartPVMS a PowerEcho. Ak chcete vymazat alarm na PowerEcho, vyberte Maintenance >

Operation and Maintenance Management > Exceptions and Events a kliknite na Clear v stipci
Operation pri alarme nakarte Exceptions.

¢ Nazov uzla, pre ktory sa generuje tento alarm, sa zmenil.

e Server, pre ktory sa generuje tento alarm, uz nie je monitorovany.

115



ALM-101207 Zlyhanie prijmu alarmov v dosledku odpojenia zariadenia

Popis alarmu

Tento alarm sa generuje, ked PowerEcho zisti (kazda peridda detekcie trva 5 minut a detekcia sa vykona
trikrat v intervale 5 sekund pocCas kazdej periddy), ze spojenie medzi riadiacim uzlom a zariadenim
(napriklad serverom alebo diskové pole) sa prerusi trikrat za sebou. Tento alarm sa automaticky vymaze,
ked PowerEcho zisti, Zze spojenie medzi riadiacim uzlom a zariadenim je obnovené.

Atribuit alarmu

ID alarmu Zavaznost alarmu Typ alarmu

101207 Kritické Komunikacény alarm

Parametre alarmu

Kategoria Parameter Popis
Informacie o IP adresa IP adresa zariadenia.
polohe
Typ zariadenia Typ zariadenia.
Nazov siete Nazov lokality, pre ktoru sa generuje alarm.

Vplyv na systém

Pri prijimani poplachu prisluSného zariadenia cez PowerEcho a pri nahlasovani poplachu do
SmartPVMS dochédza k zlyhaniam. Vysledkom je, Ze zdravotny stav servera, diskového pola alebo
prepinaca nie je mozné ziskat véas.

Mozné priciny
e Sietové pripojenie medzi riadiacim uzlom a zariadenim je abnormalne.

¢ Overovacie heslo alebo Sifrovacie heslo pre pouzivatela SNMP zariadenia je nespravne.

Postup

1. Pouzite PUuTTY na prihlasenie do riadiaceho uzla ako pouzivatel sopuser v rezime SSH.

(10 NOTE

Ak je PowerEcho nasadené v rezime klastra , to znamena, Ze existuje viacero riadiacich uzloy,
prihlaste sa pomocou jeho pohyblivej adresy IP.
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2. Ak chcete prepnut na pouzivatela ossadm , spustite nasledujuci prikaz:
> su-ossadm

Password: password for the ossadm user

3. Otestujte sietové pripojenie medzi riadiacim uzlom a zariadenim.

a. Spustite nasledujuci prikaz, aby ste ziskali IP adresu portu nacuvajuceho alarmovej
sluzby a poznacte si IP adresu:
> netstat -anp |grep 30085

Zobrazia sa informacie podobné nasledujucim. 70.70.70.70 je IP adresa nacuvacieho
portu alarmovej sluzby.

udp 0 0 10.10.10.10:30085 0.0.0.0:* 146108/java
b. Skontrolujte sietové pripojenie:

e Akje adresa IP adresou IPv4, spustite nasledujuci prikaz:
> ping -1 IP address of the alarm service listening port IP address of the device

e Akje adresa IP adresou IPv6, spustite nasledujuci prikaz:
> ping6 -1 IP address of the alarm service listening port IP address of the device

Vykonajte operacie na zaklade vystupu prikazu.

e Ak sazobrazia informacie podobné nasledujucim, sietové pripojenie je normalne.
Stlacenim Ctrl + C zastavte prikaz a prejdite na 4.

64 bytes from /P address of the device: icmp _seq=1 ttl=61 time=3.06 ms
e Vinych pripadoch je sietové pripojenie abnormalne. Stlacte Ctrl + C na zastavenie
prikazu. Skontrolujte a obnovte sietové pripojenie.

PocCkajte 5 minut a skontrolujte, ¢i je alarm vymazany. Ak je alarm vymazany, nie su
potrebné Ziadne dalSie kroky. Ak alarm pretrvava, prejdite na 4.

4. Prekonfigurujte overovacie heslo alebo Sifrovacie heslo pre pouzivatela SNMP.
a. Prihlaste sa do PowerEcho.

l. Pristup k PowerEcho ziskate na https://client IP address of the
PowerEcho:31945.

(10 NOTE

Ak je PowerEcho nasadené v rezime klastra , to znamena, Ze existuje
viacero riadiacich uzlov, prihlaste sa pomocou jeho pohyblivej adresy IP.

Il. Na prihlasovacej stranke zadajte pouzivatelské meno a heslo a kliknite
na tlacidlo Log In.

b. Na PowerEcho vyberte z hlavnej ponuky Infrastructure > Hardware Management >
Configure Server Alarm Receiving Parameters or Infrastructure > Hardware
Management > Configure Disk Array Alarm Receiving Parameters z hlavného menu
podla typu zariadenia.
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Y .
c. Kliknite |__| na stlpec Operation v riadku, ktory obsahuje IP adresu prislusného
zariadenia, a zadajte ziskané overovacie heslo alebo Sifrovacie heslo pre pouzivatela

SNMP.

d. Kliknite na tlaCidlo Apply.

Vymazanie alarmu

ADAC : PowerEcho kontroluje stav pripojenia medzi riadiacim uzlom a zariadenim kazdych 5 minut.
Tento alarm sa automaticky vymaze, ked'je pripojenie normalne.

118



ALM-101208 Stav uzla je Abnormalny

Popis alarmu

Tento alarm sa generuje, ked PowerEcho zisti (detekcia sa vykonava kazdych 60 sekuind), Ze uzol je
nedostupny 8 krat po sebe iducich opakovaniach. Tento alarm sa automaticky vymaze, ked sa uzol obnovi.

Atribut alarmu

ID alarmu Zavaznost alarmu Typ alarmu

101208

Major Komunikacny alarm

Parametre alarmu

Kategéria Parameter Popis
Informacie o polohe Hostitel Nazov chybného uzla.
Nazov siete Nazov lokality, pre ktoru sa

Dalsie informacie IP adresa

generuje alarm.
IP adresa chybného uzla.

Alias produktu Alias produktu, pre ktory sa
generuje alarm.

Vplyv na systém

Nemozete sa prihlasit do uzla alebo sa pri vykonavani operacii na uzle méze vyskytnut chyba.

Mozné priciny

Postup

1.

OS uzla sa neda prihlasit alebo sa nevrati ziadna odpoved.
Uzol je vypnuty alebo je sietové pripojenie uzla abnormalne.
Proces DeployAgent v uzle je abnormalny.

Platnost IR certifikatu uzla vyprSi a interna komunikacia je abnormalna.

Ak v uzle existuje databaza, stav replikacie inStancii databazy méze byt abnormalny. V doésledku

toho je uzol abnormalny.

Vykonajte polozky kontroly a metédy kontroly uvedené v tabul'ke 1 a opravte poruchy podla
zodpovedajucich metdd odstranovania problémov.
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(10 NOTE

Zlyhanie uzla je sp6sobené komplikovanymi pri¢inami. Tato ¢ast obsahuje zakladné
metddy rieSenia problémov na odstranenie poruchy. Ak porucha pretrvava aj po
vykonani nasledujucich operacii, zozbierajte informacie o poruche a kontaktujte
technicku podporu.

Tabulka 1 RieSenie problémov s chybami uzla produktu

C.

Skontrolujte
polozku

Sietové pripojenie

Stav prevadzky
virtualnych
pocitacov alebo
fyzickych
pocitacov

Stav spustenia OS

Spusteny stav
procesu
ServiceAwareWat
chAgent process

Metdéda kontroly

Obratte sa na spravcu, aby skontroloval, Ci je
sietové pripojenie normalne.

Kontaktujte spravcu, aby skontroloval, ¢i su
virtudlne pocitace alebo fyzické pocitace
abnormalne, napriklad i su virtualne

pocitace alebo fyzické pocitace vypnuté alebo

odstranené.

1.
2.

Restartujte OS.

Pouzite PUTTY na prihlasenie sa do
chybného uzla ako pouzivatel
sopuser v rezime SSH.

Pouzite PUTTY na prihlasenie sa do
chybného uzla ako pouzivatel sopuser
v reZime SSH.

Ak chcete prepnut na pouzivatela
ossadm, spustite nasledujuci prikaz:
su - ossadm

Password: password for the ossadm user

Spustite nasledujuce prikazy, aby ste
skontrolovali, ¢i proces DeployAgent
bezi spravne:

source installation directory
/manager /bin /engr_profile.sh
ipmc_adm -cmd statusapp -app
ServiceAwareWatchAgent

ossadm 321431 1
00:27:26 installation

5 11:45 2

Metdéda pre odstranenie

Ak chcete obnovit sietové
pripojenie, kontaktujte spravcu.

Ak chcete restartovat a obnovit
virtualne pocitace alebo fyzické
pocitace, kontaktujte spravcu.

Ak prihlasenie zlyhd alebo sa
nevrati Ziadna odpoved,
operacny systém chybného uzla
je abnormalny. Obnovte
operacny systém chybného uzla.
Podrobnosti najdete v Casti
»Obnovenie operacného
systému produktového uzla“

v priruCke spravcu.

Ak proces Service Aware Watch
Agent nie je spusteny, spustite
ho spustenim nasledujutcich
prikazov:

Zdrojovy inStalaény adresar
/manager /bin /engr_profile.s h

ipmc_adm -cmd startapp -app
ServiceAwareWatchAgent -
spravca najomnikov

Ak sa zobrazia nasledujuce
informacie, proces Service
Aware Watch Agent sa UspeSne
spusti. V opacnom pripade
kontaktujte technicku podporu.
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Tabulka 1 RieSenie problémov s chybami uzla produktu

C.

5

6

Skontrolujte

polozku

IR certifikat

Stav replikacie

databazy

Metoda kontroly

directory/manager/agent/DeployAgent
/rtsp/python/bin/python
installation
directory/manager/apps/DeployAgent—
21.20.8/tools/pyscript/deployagent/
DeployAgent.pyc -DNFW=deployagent

Ak je na vystupe prikazu
Status RUNNING, proces sa spusti.

Ak je na vystupe prikazu Status
STOPPED, proces sa zastavi.

Pouzite PUTTY na prihlasenie sa do
chybného uzla ako pouzivatel
sopuser v rezime SSH.

Ak chcete prepnut na pouzivatela
ossadm, spustite nasledujuci prikaz:
> su - ossadm

Password: password for the
ossadm user

Spustite nasledujuce prikazy na
kontrolu platnosti IR certifikatu:
inStalacny adresar cd /manager
/etc/ssl/internal openssl x509 -in
server.cer -noout -dates

Ak sa zobrazia informacie podobné

nasledujucim, ¢as zobrazeny
napravo od notAfter je Cas vyprSania
platnosti IR certifikatu:

notBefore=18. oktdébra 00:00:00 2018 GMT
notAfter=13. oktébra 00:00:00 2038 GMT

Ak platnost IR certifikatu vyprsala,
aktualizujte certifikat CA.

Ak je IR certifikat platny, chyba nie je
spbsobend expiraciou certifikatu.

Podrobnosti najdete v ALM-101210 Stav
lokalnej kdpie databazy je abnormalny.

Metoda pre odstranenie

Starting process

serviceawarewatchagent-0-

. Success

Aktualizujte certifikat CA.
Podrobnosti najdete v ¢asti
»oprava certifikatov CA“

v priruCke spravcu.

Podrobnosti najdete v ALM-
101210 Stav lokalnej kdpie
databazy je abnormalny.

0
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2. Prihlaste sa do PowerEcho.

a. Pristup k PowerEcho ziskate na https :// klientskej IP adrese PowerEcho : 31945.

(10 NOTE

Ak je PowerEcho nasadené v rezime klastra, prihlaste sa do riadiaceho uzla pomocou
jeho pohyblivej adresy IP.
b. Na prihlasovacej stranke zadajte pouzivatelské meno a heslo a kliknite na tlac¢idlo Log In.

3. Na PowerEcho vyberte z hlavnej ponuky Maintenance > Operation and Maintenance
Management > Panoramic Monitoring.

4. Na navigacnej table vyberte polozku Node Monitoring.

5. Vlavom hornom rohu stranky Node Monitoring vyberte produkt zodpovedajici hodnote
parametra alarmu Product alias.

6. V oblasti Node List skontrolujte stav uzla na zaklade adresy IP uvedenej v Casti Other
Information.

e Ak je stavobnoveného uzla normalny, porucha sa odstrani.
e Ak je stavobnoveného uzla stale abnormalny, kontaktujte technickd podporu.

Vymazanie alarmu

ADAC: Po odstraneni poruchy sa tento alarm automaticky vymaze.
Tento alarm nie je mozné vymazat automaticky a je potrebné ho vymazat manualne v nasledujucich

situaciach:
e Zmeni sa nazov uzla, pre ktory sa tento alarm generuje.
e Server, pre ktory sa generuje tento alarm, nie je monitorovany.
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ALM-101210 Stav lokalnej kopie databazy je abnormalny

Popis alarmu

Tento alarm sa generuje, ked PowerEcho zisti (kazda detekcna peridda trva 100 sekudnd), ze replikacia
medzi inStanciami hlavnej a podriadenej databazy je abnormalna sedemkrat za sebou. Tento alarm sa
automaticky vymaze, ked je stav replikacie databazy normalny.

Atribit alarmu

ID alarmu

101210

Parametre alarmu

Kategoria

Informéacie o polohe

Dalsie informacie

Vplyv na systém

Zavaznost alarmu

Major

Parameter

Hostitel

Operacny systém

Databazova sluzba

Typ databazy

Nazov siete

IP adresa

Alias produktu

Typ alarmu

Alarm chyby spracovania

Popis

Nazov chybného uzla.

Operacny systém servera.

Nazov inStancie databazy, pre ktoru sa generuje
alarm.

Typ databazy, pre ktoru sa generuje alarm.

Nazov lokality, pre ktoru sa generuje alarm.

IP adresa chybného uzla.

Alias produktu, pre ktory sa generuje alarm.

Abnormalny stav lokalnej replikacie medzi master a slave databazami spdsobuje nekonzistenciu udajov
medzi databazami. Ak abnormalny stav pretrvava dlhsi ¢as, su ovplyvnené sluzby.

Mozné priciny

e Komunikacia medzi uzlami, kde sa nachadzaju inStancie hlavnej a podriadenej databazy,
je abnormalna.

e Replikaény vztah je nespravny.

e Miesto nadisku je plné.
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Postup

1.

Pouzite PUTTY na prihlasenie do riadiaceho uzla ako pouzivatel sopuser v rezime SSH.

(1] NOTE

Ak je PowerEcho nasadené v rezime klastra , to znamena, Ze existuje
viacero riadiacich uzlov, vykonajte operacie na Management0 alebo Management1.

Ak chcete prepnut na pouzivatela ossadm , spustite nasledujuci prikaz:

su - ossadm
Password: password for the ossadm user

Ak chcete zistit stav replikacie inStancie databazy, spustite nasledujice prikazy.
cd inStalacny adresar /manager/apps/DBAgent/bin/
bash dbsvc_adm -cmd query-db-instance

Zobrazia sa informacie podobné tymto:

DBInstanceId ... Port IP ... Rola Stav Rpl ...
apmdbsvr-10 90 73 163-3@10 90 73 164-3 ... 10.90.73.164 32082 ... Slave
Normal 500

apmdbsvr-10 90 73 178-21@10 90 73 179-21 ... 10.90.73.179 32080 ... Slave
Abnormal (101)

apmdbsvr-10 90 73 178-21@10 90 73 179-21 ... 10.90.73.179 32080 ... Slave

Abnormal (103)

e Akje hodnota Rpl Status --, inStancia databazy je jedna inStancia. Prejdite
na 8.

e Akje hodnota Rpl Status Normal, stav replikacie inStancie databazy je
normalny. Prejdite na 8.

e Ak je hodnota Rpl Status Building, inStancia podriadenej databazy sa
prestavuje a vSetky udaje inStancie hlavnej databazy sa néasilne
synchronizuju s inStanciou podriadenej databazy. Pockajte, kym hodnota Rpl
Status nebude Normal, a prejdite na 8.

e Akje hodnota Rpl Status Delay, podriadena databaza synchronizuje udaje
z inStancie hlavnej databazy. Pockajte, kym hodnota Rpl Status nebude
Normal, a prejdite na 8.

e Akje hodnota Rpl Status Abnormal, stav replikacie databazy je abnormalny.
Zaznamenajte kéd chyby do zatvoriek napravo od polozky Abnormal. Prejdite
na 4.

4. Ak chcete skontrolovat miesto na disku databazy, spustite nasledujuci prikaz:

df -h
Ako je zndzornené v nasledujucom vystupe prikazu, priestor oddielu /opt, kde sa
nachadza adresar databazy /opt/redis alebo /opt/zenith, je 0. V¢as vycistite priestor.

Filesystem Size Used Avail Use% Mounted on
/dev/mapper/vg_root-1v_opt 498G 498G O 100% /opt

tmpfs 5.9G 0 5.9G % /run/user/3001
tmpfs 5.9G 0 5.9G % /run/user/0
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Skontrolujte, Ci je miesto na disku databazy vyCerpané.
e Ak ano, prejdite na 5.
e Ak nie, kontaktujte technicku podporu.
5. Ak chcete prepnut na pouzivatela root, spustite nasledujuci prikaz:

su - root
Password: password for the ossadm user

6. Ak chcete odstranit historické subory, spustite nasledujuci prikaz:

(1] NOTE

Vycistenie miesta na disku je riskantna operacia. Pred odstranenim historickych suborov si
najprv zalohujte subory alebo priecinky, ktoré chcete odstranit. Pri vykonavani tejto operacie

budte opatrni.

rm -r historické subory
7. Spustite nasledujuci prikaz na ukonéenie od pouzivatela root:
exit
8. Pockajte 2 minuty a potom skontrolujte, Ci je alarm vymazany.
e Ak je alarm vymazany, nie su potrebné Ziadne dalSie kroky.

e Ak alarm pretrvava, ziskajte informacie o spracovani alarmu a kontaktujte
technicku podporu.

Vymazanie alarmu

ADAC: Po odstraneni poruchy sa tento alarm automaticky vymaze.
Tento alarm nie je mozné vymazat automaticky a je potrebné ho vymazat manualne v nasledujucich

situaciach:
e Zmenisanazov uzla, pre ktory sa tento alarm generuje.

e Server, pre ktory sa generuje alarm, nie je monitorovany.
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ALM-101216 Planované zlyhanie zalohovania

Popis alarmu

Ak naplanovana uloha na zalohovanie PowerEcho zlyha, PowerEcho ohlasi alarm ,, Scheduled Backup
Failure®. Tento alarm sa automaticky vymaze, ked sa uloha zalohovania uspeSne vykona.

Atribut alarmu

ID alarmu Zavaznost alarmu Typ alarmu

101216 Kritické Stav zalohy

Parametre alarmu

Kategoria Parameter Popis
Informacie o Alias produktu Alias produktu.
polohe
Nazov siete Nazov lokality, pre ktoru sa generuje alarm.
Dalsie informécie Zalozny objekt PowerEcho

Vplyv na systém

Naplanovana uloha na zalohovanie PowerEcho sa nepodari vykonat a bude to mat vplyv na obnovenie
udajov.

Mozné priciny
e Parametre zalohovania nie su nakonfigurované.
e ZaloZné udaje sa nepodarilo ulozit na zalozny server.

e PowerEcho sa nepodarilo zalohovat.

Postup

Vyberte zodpovedajuci postup odstrafiovania problémov v tabulke 1 na zdklade pric¢iny zlyhania
zalohovania.

Tabulka 1 Postup pri odstrafovani zlyhani zalohovania

Pricina Postup
Parametre zalohovania nie su Podrobnosti najdete v Casti ,Nastavenie parametrov
nakonfigurované. zalohovania“
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Tabulka 1 Postup pri odstranovani zlyhani zalohovania

Pricina Postup
Zalozné udaje sa nepodarilo ulozit na Podrobnosti najdete v Casti ,Kontrola konektivity a ulozného
zalozny server. priestoru zaloZzného servera“.
PowerEcho sa nepodarilo zalohovat. Podrobnosti najdete v Casti ,Zobrazenie podrobnosti
o ulohe*

¢ Nastavenie parametrov zalohovania

1. Prihlaste sa do PowerEcho.

a. Pristup k PowerEcho ziskate na https://client IP address of the
PowerEcho:31945.

(1) NOTE

Ak je PowerEcho nasadené v rezime klastra , to znamena, Ze existuje
viacero riadiacich uzlov, prihlaste sa pomocou jeho pohyblivej adresy IP.

b. Na prihlasovacej stranke zadajte pouzivatelské meno a heslo a kliknite na
tlacidlo Log In.

2. Na PowerEcho vyberte z hlavnej ponuky Backup and Restore > Configuration >
Configure Backup Parameters.

3. Na stranke Configure Backup Parameters vykonajte operacie podla vyzvy.
4. Vytvorte ulohu na zalohovanie PowerEcho.

a. Na PowerEcho vyberte z hlavnej ponuky Backup and Restore > Data Backup >
Back Up the Management Plane.

b. Na zobrazenej stranke vykonajte operacie podla vyzvy.

c. Zhlavnej ponuky vyberte System > Task List . Na stranke Task List skontrolujte,
¢i bola uloha zalohovania UspesSne vykonana.

e Akje ulohazalohovania Uspesna, prejdite na 5.
e Ak uloha zalohovania zlyhd, kontaktujte technicku podporu.
5. Po uspesSnom vykonani ulohy zalohovania skontrolujte, ¢i je alarm vymazany.
e Ak je alarm vymazany, nie su potrebné ziadne dalSie kroky.

e Ak alarm pretrvava, kontaktujte technicku podporu.
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e Kontrola konektivity a UloZného priestoru zalozného servera

1.

Pouzite PUTTY na prihlasenie do lubovolného databazového uzla PowerEcho ako
pouzivatel sopuser v rezime SSH.

Ak chcete prepnut na pouzivatela ossadm , spustite nasledujuci prikaz:
> su - ossadm

Password: password for the ossadm user

Spustite nasledujuci prikaz na kontrolu konektivity medzi databazovym uzlom a
zaloznym serverom:
sftp pouzZivatelské meno zalozného servera@[IP adresa hesla zalozného serveral

Backup server username@IP address of the backup server's password:

Ak sa zobrazia informacie podobné nasledujicim, sietové pripojenie je normalne.
Prejdite na 4.

Connected to IP address of the backup server

sftp>

Ak sa zobrazia informacie podobné nasledujucim, autentifikacia odtlackom prsta
medzi uzlom databazy a zaloznym serverom sa strati alebo nebola nakonfigurovana.
Na PowerEcho vyberte z hlavnej ponuky Backup and Restore > Configuration >
Configure Backup Parameters. V oblasti Backup server kliknutim Hi
prekonfigurujte odtlacok SFTP. Po Uspesnej operacii prejdite na 4. Ak operacia zlyha,
kontaktujte technicku podporu.

The authenticity of host '10.10.10.28 (10.10.10.28)"' can't be
established.

No matching host key fingerprint found in DNS.

Ked sa zobrazia nasledujuce informacie, stlacenim klavesov Ctrl + C ukoncite
zobrazovanie informacii o autentifikacii odtlackom prsta SFTP. Ak sa vrati chyba
¢asového limitu poziadavky, sietové pripojenie je abnormalne. Skontrolujte a
obnovte sietové pripojenie. Po UspesSnej operacii prejdite na 4 .V opacnom pripade
kontaktujte technicku podporu.

Are you sure you want to continue connecting (yes/no)?

4. Pouzite PUTTY na prihlasenie na zalozny server ako pouzivatel zaloZného servera v rezime
SSH.

(1] NOTE

e Pouzivatel na prihlasenie na zalozny server musi mat povolenie SSH.
V opac¢nom pripade kontaktujte spravcu servera, aby pouzivatelovi pridelil
povolenie.

e Ak sariadiaci uzol pouziva ako zalozny server, prihlaste sa na zalozny server
ako pouzivatel sopuser v rezime SFTP a potom prepnite na pouzivatela
zalozného servera.

Ak je prihlasenie Uspesné, heslo sa nezmeni a zalozny server funguje spravne.
Prejdite na 5.
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e Ak prihldsenie zlyhalo, moZnou pri¢inou je zmena hesla, vyprSala platnost hesla
alebo je chybny zalozny server. Kontaktujte personal O&M.

5. Skontrolujte miesto na zaloznom serveri.

a. Spustite nasledujuci prikaz, aby ste skontrolovali dostupné miesto na zaloznom

serveri:
> df -Ph

b. Zobrazia sainformacie podobné nasledujucim. Skontrolujte hodnotu Avail
v stlpci Mounted on riadku, ktory obsahuje oddiel zdietaného adresara SFTP na
zaloznom serveri.

Filesystem Size Used Avail Use% Mounted on
/dev/xxx/oss_vg-opt vol 53G 277G  24G 54% / XXX

c. Skontrolujte, &i velkost zostavajliceho priestoru zalohy spliia poziadavky na
subor zalohy. V nasledujucom texte sa predpoklada, ze velkost zalozného suboru
je 5 GB.

e Ak je zostavajuci priestor zalohy vacsi ako 5 GB, prejdite na 6.

e Ak je zostavajuci priestor zalohy mensi alebo rovny 5 GB, kontaktujte
spravcu, aby ukladaci priestor rozsiril.

6. Prihlaste sa do PowerEcho.

a. Pristup k PowerEcho ziskate na https://client IP address of the
PowerEcho:31945.

(11 NOTE

Ak je PowerEcho nasadené v rezime klastra , to znamena, Ze existuje
viacero riadiacich uzlov, prihlaste sa pomocou jeho pohyblivej adresy IP.

b. Na prihlasovacej stranke zadajte pouzivatelské meno a heslo a kliknite na
tlacidlo Log In.

7. Vytvorte ulohu na zalohovanie PowerEcho.

a. Na PowerEcho vyberte z hlavnej ponuky Backup and Restore > Data
Backup > Back Up the Management Plane.

b. Na zobrazengej stranke vykonajte operacie podla vyzvy.

c. Zhlavnejponuky vyberte System > Task List. Na stranke Task lis skontrolujte, Ci
bola Uloha zalohovania Uspes$ne vykonana.

e Akje uloha zalohovania Uspesna, prejdite na 8.
e Ak uloha zalohovania zlyha, kontaktujte technickd podporu.
8. Po uspesnom vykonani ulohy zalohovania skontrolujte, ¢i je alarm vymazany.
e Ak je alarm vymazany, nie su potrebné ziadne dalSie kroky.
e Ak alarm pretrvava, kontaktujte technicku podporu.
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e Zobrazenie podrobnosti o Glohe
1. Prihlaste sa do PowerEcho.

a. Pristup k PowerEcho ziskate na https://client IP address of the
PowerEcho:31945.

(10 NOTE

Ak je PowerEcho nasadené v rezime klastra , to znamena, Ze existuje
viacero riadiacich uzloy, prihlaste sa pomocou jeho pohyblivej adresy IP.

b. Na prihlasovacej stranke zadajte pouzivatelské meno a heslo a kliknite na
tlacidlo Log In.

2. Na PowerEcho vyberte System > Task List z hlavnej ponuky.

3. Kliknutim ~ ziskate Location Info o netspesnej naplanovanej tilohe na zalohovanie

PowerEcho a opravte poruchu na zéklade Location Info. Ak je porucha odstranena,
prejdite na 4.V opaénom pripade kontaktujte technicku podporu.

4. \Vytvorte Ulohu na zalohovanie PowerEcho.

a. Na PowerEcho vyberte z hlavnej ponuky Backup and Restore > Data Backup >
Back Up the Management Plane.

b. Na zobrazenej stranke vykonajte operacie podla vyzvy.

c. Zhlavnej ponuky vyberte System > Task List . Na stranke Task List skontrolujte,
Ci bola uloha zalohovania Uspesne vykonana.

e Akje ulohazalohovania Uspesna, prejdite na 5.
e Ak uloha zalohovania zlyh4, kontaktujte technicku podporu.
5. Po uspesSnom vykonani ulohy zalohovania skontrolujte, ¢i je alarm vymazany.
e Ak je alarm vymazany, nie su potrebné Ziadne dalSie kroky.

e Ak alarm pretrvava, kontaktujte technicku podporu.

Vymazanie alalrmu

ADAC: Po odstraneni poruchy sa tento alarm automaticky vymaze.
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ALM-101217 Zlyhanie planovaného zalohovania aplikacie produktu

Popis alarmu

Ak naplanovana uloha na zalohovanie aplikacii produktu zlyha, PowerEcho ohlasi alarm ,,Product
Application Scheduled Backup Failure®. Tento alarm sa automaticky vymaze, ked sa uloha zalohovania
Uspesne vykona.

Atribut alarmu

ID alarmu Zavaznost alarmu Typ alarmu

101217 Kritickeé Stav zalohy

Parametre alarmu

Kategoéria Parameter Popis
Informacie o Alias produktu Alias produktu.
polohe
Nazov siete Nazov lokality, pre ktoru sa generuje alarm.

Vplyv na systém

Naplanovana uloha na zalohovanie aplikacii produktu sa nepodari vykonat a bude ovplyvnena obnova
udajov.

Mozné priciny
e Parametre zalohovania nie su nakonfigurované.
e Zalozné udaje sa nepodarilo ulozit na zalozny server.

e Aplikaciu produktu sa nepodarilo zalohovat.

Postup

Vlyberte zodpovedajuci postup odstranovania problémov v tabulke 1 na zaklade pri¢iny zlyhania
zalohovania.
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Tabulka 1 Postup pri odstranovani zlyhani zalohovania

Pricina Postup

Parametre zalohovania nie su Podrobnosti najdete v Casti ,Nastavenie parametrov
nakonfigurované. zalohovania®.

Zalozné udaje sa nepodarilo ulozit na Podrobnosti najdete v Casti ,Kontrola konektivity a ulozného
zalozny server. priestoru zaloZzného servera“.

Aplikaciu produktu sa nepodarilo Podrobnosti ndjdete v Casti ,Zobrazenie podrobnosti
zalohovat. o ulohe*.

¢ Nastavenie parametrov zalohovania
1. Prihlaste sa do PowerEcho.

a. Pristup k PowerEcho ziskate na https://client IP address of the
PowerEcho:31945.

(11 NOTE

Ak je PowerEcho nasadené v rezime klastra , to znamena, Ze existuje
viacero riadiacich uzlov, prihlaste sa pomocou jeho pohyblivej adresy IP.

b. Na prihlasovacej stranke zadajte pouzivatelské meno a heslo a kliknite na
tlacidlo Log In.

2. Na PowerEcho vyberte z hlavnej ponuky Backup and Restore > Configuration >
Configure Backup Parameters.

3. Na stranke Configure Backup Parameters vykonajte operacie podla vyzvy.

4. Vytvorte ulohu na zalohovanie prislusnej aplikacie produktu na zaklade podrobnosti o
alarme.

a. Na PowerEcho vyberte z hlavnej ponuky Backup and Restore > Data
Backup > Back Up Product Application.

b. Na stranke Back Up Product Applicationvykonajte pozadované operacie.

c. Zhlavnej ponuky vyberte System > Task List. Na stranke Task List skontrolujte,
¢i bola uloha zalohovania Uspesne vykonana.

e Akje ulohazalohovania Uspesna, prejdite na 5.
e Ak uloha zalohovania zlyhd, kontaktujte technicku podporu.
5. Po uspesSnom vykonani ulohy zalohovania skontrolujte, ¢i je alarm vymazany.

e Akje alarm vymazany, nie su potrebné Ziadne dalSie kroky.
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e Ak alarm pretrvava, kontaktujte technicku podporu.
e Kontrola konektivity a ulozného priestoru zalozného servera

1. Pouzite PUTTY na prihlasenie do lubovolného databazového uzla PowerEcho ako
pouzivatel sopuser v rezime SSH.

2. Ak chcete prepnut na pouzivatela ossadm, spustite nasledujuci prikaz:
> su - ossadm

Password: password for the ossadm user

3. Spustite nasledujuci prikaz na kontrolu konektivity medzi databazovym uzlom a
zaloznym serverom:
sftp backup server username@[IP address of the backup server]

Backup server username@IP address of the backup server's password:

e Ak sazobrazia informacie podobné nasledujucim, sietové pripojenie je normalne.
Prejditena 4.

Connected to IP address of the backup server
sftp>

e Ak sazobrazia informacie podobné nasledujucim, autentifikacia odtlackom prsta
medzi uzlom databazy a zaloznym serverom sa strati alebo nebola nakonfigurovana.
Na PowerEcho vyberte z hlavnej ponuky Backup and Restore > Configuration >
Configure Backup Parameters. V oblasti Configure Backup Server Parameters
kliknutim i prekonfigurujte odtlacok SFTP. Po UspeSnej operacii prejdite na 4 . Ak
operacia zlyha, kontaktujte technicku podporu.

The authenticity of host '10.10.10.28 (10.10.10.28)"' can't be
established.

No matching host key fingerprint found in DNS.

e Ked'sa zobrazia nasledujuce informacie, stlacenim klavesov Ctrl + C ukoncite
zobrazovanie informacii o autentifikacii odtlackom prsta SFTP. Ak sa vrati chyba
¢asového limitu poziadavky, sietové pripojenie je abnormalne. Skontrolujte a
obnovte sietové pripojenie. Po UspesSnej operacii prejdite na 4. V opacnom pripade
kontaktujte technicku podporu.

Are you sure you want to continue connecting (yes/no)?
4. Pouzite PUTTY na prihlasenie na zalozny server ako pouzivatel zalozného servera v rezime
SSH.

(1] NOTE

e Pouzivatel na prihlasenie na zalozny server musi mat povolenie SSH.
V opac¢nom pripade kontaktujte spravcu servera, aby pouzivatelovi pridelil
povolenie.

e Ak sariadiaci uzol pouziva ako zalozny server, prihlaste sa na zadlozny server
ako pouzivatel sopuser v rezime SFTP a potom prepnite na pouzivatela
zalozného servera.

e Akje prihldsenie Uspesné, heslo sa nezmeni a zalozny server funguje spravne.
Prejdite na 5.
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Ak prihlasenie zlyhalo, moznou pri¢inou je zmena hesla, vyprSala platnost hesla
alebo je chybny zalozny server. Kontaktujte personal O&M.

5. Skontrolujte miesto na zaloznom serveri.

a.

Spustite nasledujuci prikaz, aby ste skontrolovali dostupné miesto na zaloznom

serveri:
> df -Ph

Zobrazia sa informacie podobné nasledujucim. Skontrolujte hodnotu Avail
v stlpci Mounted on riadku, ktory obsahuje oddiel zdietaného adresara SFTP na
zaloznom serveri.

Filesystem Size Used Avail Use% Mounted on
/dev/xxx/oss_vg-opt vol 53G 277G  24G 54% /XXX

Skontrolujte, &i velkost zostavajliceho priestoru zalohy spifia poziadavky na
subor zalohy. V nasledujucom texte sa predpoklada, ze velkost zalozného suboru
je 5 GB.

e Ak je zostavajuci priestor zalohy vacsi ako 5 GB, prejdite na 6.

e Ak je zostavajuci priestor zalohy mensi alebo rovny 5 GB, kontaktujte
spravcu, aby ukladaci priestor rozsiril.

6. Prihlaste sa do PowerEcho.

a.

b.

Pristup k PowerEcho ziskate na https://client IP address of the
PowerEcho:31945.

(11 NOTE

Ak je PowerEcho nasadené v rezime klastra , to znamena, Ze existuje
viacero riadiacich uzlov, prihlaste sa pomocou jeho pohyblivej adresy IP.

Na prihlasovacej stranke zadajte pouzivatelské meno a heslo a kliknite na
tlacidlo Log In.

7. Vytvorte ulohu na zalohovanie prislusnej aplikacie produktu na zéklade podrobnosti o
alarme.

a.

Na PowerEcho vyberte z hlavnej ponuky Backup and Restore > Data Backup >
Back Up Product Application.

Na stranke Back Up Product Applicationvykonajte poZzadované operacie.

Z hlavnej ponuky vyberte System > Task List . Na stranke Task List skontrolujte,
¢i bola uloha zalohovania Uspesne vykonana.

e Akje ulohazalohovania Uspesna, prejdite na 8.

e Ak uloha zalohovania zlyh4, kontaktujte technicku podporu.

8. Po uspesSnom vykonani ulohy zalohovania skontrolujte, ¢i je alarm vymazany.
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e Ak je alarm vymazany, nie su potrebné Ziadne dalSie kroky.

e Ak alarm pretrvava, kontaktujte technicku podporu.

e Zobrazenie podrobnosti o ulohe
1. Prihlaste sa do PowerEcho.

a. Pristup k PowerEcho ziskate na https://client IP address of the
PowerEcho:31945.

(1) NOTE

Ak je PowerEcho nasadené v rezime klastra , to znamena, Ze existuje
viacero riadiacich uzlov, prihlaste sa pomocou jeho pohyblivej adresy IP.

b. Na prihlasovacej stranke zadajte pouzivatelské meno a heslo a kliknite na
tlacidlo Log In.

2. Na PowerEcho vyberte System > Task List z hlavnej ponuky.

3. Kliknutim - ziskate Location info o nelspesnej naplanovanej Ulohe na zalohovanie
aplikacii produktu a opravte poruchu na zaklade Location Info. Ak je porucha
odstranena, prejdite na 4.V opacénom pripade kontaktujte technickd podporu.

4. Vytvorte ulohu na zalohovanie prislusnej aplikacie produktu na zaklade podrobnosti o
alarme.

a. Na PowerEcho vyberte z hlavnej ponuky Backup and Restore > Data Backup >
Back Up Product Application.

b. Na stranke Back Up Product Application vykonajte poZadované operacie.

c. Zhlavnej ponuky vyberte System > Task List . Na stranke Task List skontrolujte,
¢i bola uloha zalohovania UspesSne vykonana.

e Akje ulohazalohovania Uspesna, prejdite na 5.
e Ak uloha zalohovania zlyhd, kontaktujte technicku podporu.
5. Po uspesSnom vykonani ulohy zalohovania skontrolujte, ¢i je alarm vymazany.
e Ak je alarm vymazany, nie su potrebné ziadne dalSie kroky.

e Ak alarm pretrvava, kontaktujte technicku podporu.

Vymazanie alarmu

ADAC: Po odstraneni poruchy sa tento alarm automaticky vymaze
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ALM-101218 Zlyhanie planovaného zalohovania databazovej aplikacie

Popis alarmu

Ak naplanovana uloha na zalohovanie databazovych aplikacii zlyha, PowerEcho ohlasi alarm ,,Database
Application Scheduled Backup Failure®. Tento alarm sa automaticky vymaze, ked sa uloha zalohovania
Uspesne vykona.

Atribut alarmu

ID alarmu Zavaznost alarmu Typ alarmu

101218 Kritickeé Stav zalohy

Parametre alarmu

Kategéria Parameter Popis
Informacie Alias produktu Alias produktu.
o polohe
Nazov siete Nazov lokality, pre ktoru sa generuje alarm.

Vplyv na systém

Naplanovana uloha na zalohovanie databazovych aplikacii sa nepodari vykonat a bude ovplyvnena
obnova udajov.

Mozné priciny
e Parametre zalohovania nie su nakonfigurované.
e Zalozné udaje sa nepodarilo ulozit na zalozny server.

e Databazovu aplikaciu produktu sa nepodarilo zalohovat.

Postup

Vlyberte zodpovedajuci postup odstranovania problémov v tabulke 1 na zaklade pri¢iny zlyhania
zalohovania.
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Tabulka 1 Postup pri odstranovani zlyhani zalohovania

Pricina Postup

Parametre zalohovania nie su Podrobnosti najdete v ,Nastavenie parametrov
nakonfigurované. zalohovania®.

Zalozné udaje sa nepodarilo ulozit na Podrobnosti najdete v Casti ,Kontrola konektivity a ulozného
zalozny server. priestoru zaloZzného servera“.

Databazovu aplikaciu produktu sa Podrobnosti ndjdete v Casti ,Zobrazenie podrobnosti
nepodarilo zalohovat. o ulohe“.

e Nastavenie parametrov zalohovania

1. Prihlaste sa do PowerEcho.

a. Pristup k PowerEcho ziskate na https://client IP address of the
PowerEcho:31945.

(10 NOTE

Ak je PowerEcho nasadené v rezime klastra , to znamena, Ze existuje
viacero riadiacich uzloy, prihlaste sa pomocou jeho pohyblivej adresy IP.

b. Na prihlasovacej stranke zadajte pouzivatelské meno a heslo a kliknite na
tlacidlo Log In.

2. Na PowerEcho vyberte z hlavnej ponuky Backup and Restore > Configuration >
Configure Backup Parameters.

3. Na stranke Configure Backup Parameters vykonajte operacie podla vyzvy.

4. Vytvorte ulohu na zalohovanie prislusnej databazovej aplikacie na zaklade podrobnosti o
alarme.

a. Na PowerEcho vyberte z hlavnej ponuky Backup and Restore > Data Backup >
Back Up Database Application.

b. Na stranke Back Up Database Application vykonajte operacie podla vyzvy.

c. Zhlavnej ponuky vyberte System > Task List . Na stranke Task List skontrolujte,
¢i bola uloha zalohovania Uspesne vykonana.

e Ak je uloha zalohovania Uspesna, prejdite na 5.
e Ak uloha zalohovania zlyh4, kontaktujte technicku podporu.
5. Po uspesSnom vykonani ulohy zalohovania skontrolujte, ¢i je alarm vymazany.
e Ak je alarm vymazany, nie su potrebné ziadne dalSie kroky.

e Ak alarm pretrvava, kontaktujte technickd podporu.
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e Kontrola konektivity a UloZného priestoru zalozného servera

1.

Pouzite

PuTTY na prihlasenie do lubovolného databazového uzla PowerEcho ako

pouzivatel sopuser v rezime SSH.

Ak chcete prepnut na pouzivatela ossadm , spustite nasledujuci prikaz:

> su -ossadm

Password: password for the ossadm user

Spustite nasledujuci prikaz na kontrolu konektivity medzi databazovym uzlom a

zaloznym serverom:
sftp backup server username®@|[IP address of the backup server]

Backup

server username@QIP address of the backup server's password:

Ak sa zobrazia informacie podobné nasledujlicim, sietové pripojenie je
normalne. Prejdite na 4.

Connected to IP address of the backup server
sftp>
Ak sa zobrazia informacie podobné nasledujucim, autentifikacia odtlackom

prsta medzi uzlom databazy a zaloZnym serverom sa strati alebo nebola
nakonfigurovana. Na PowerEcho vyberte z hlavnej ponuky Backup and Restore >
Configuration > Configure Backup Parameters. V oblasti Configure Backup
Server Parameters kliknutim i prekonfigurujte odtlacok SFTP. Po Uspesnej
operacii prejdite na 4 . Ak operacia zlyha, kontaktujte technicku podporu.

The authenticity of host '10.10.10.28 (10.10.10.28)"' can't be
established.

No matching host key fingerprint found in DNS.

Ked sa zobrazia nasledujuce informéacie, stlacenim klavesov Ctrl + C ukongite
zobrazovanie informacii o autentifikacii odtlackom prsta SFTP. Ak sa vrati chyba
¢asového limitu poziadavky, sietové pripojenie je abnormalne. Skontrolujte a
obnovte sietové pripojenie. Po UspesSnej operacii prejdite na 4. V opacnom
pripade kontaktujte technicku podporu.

Are you sure you want to continue connecting (yes/no)?

4. Pouzite PUTTY na prihlasenie na zalozny server ako pouzivatel zalozného servera v rezime

SSH.

(1] NOTE

Pouzivatel na prihlasenie na zalozny server musi mat povolenie SSH.
V opacénom pripade kontaktujte spravcu servera, aby pouzivatelovi pridelil

povolenie.
Ak sa riadiaci uzol pouziva ako zalozny server, prihlaste sa na zalozny server

ako pouzivatel sopuser v rezime SFTP a potom prepnite na pouzivatela
zalozného servera.
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Ak je prihlasenie Uspesné, heslo sa nezmeni a zalozny server funguje spravne.
Prejdite na 5.

Ak prihlasenie zlyhalo, moznou pri¢inou je zmena hesla, vyprsala platnost hesla
alebo je chybny zalozny server. Kontaktujte personal O&M.

5. Skontrolujte miesto na zaloznom serveri.

a.

Spustite nasledujuci prikaz, aby ste skontrolovali dostupné miesto na zaloznom

serveri:
> df -Ph

Zobrazia sa informacie podobné nasledujucim. Skontrolujte hodnotu Avail
v stlpci Mounted on riadku, ktory obsahuje oddiel zdietaného adresara SFTP na
zaloznom serveri.

Filesystem Size Used Avail Use$% Mounted on
/dev/xxx/oss_vg-opt vol 53G 277G  24G 54% /XXX

Skontrolujte, &i velkost zostavajliceho priestoru zalohy spliia poziadavky na
subor zalohy. V nasledujucom texte sa predpoklada, Ze velkost zalozného suboru
je 5 GB.

e Ak je zostavajuci priestor zalohy vacsi ako 5 GB, prejdite na 6.

e Ak je zostavajuci priestor zalohy mensi alebo rovny 5 GB, kontaktujte
spravcu, aby ukladaci priestor rozsiril.

6. Prihlaste sa do PowerEcho.

a.

b.

Pristup k PowerEcho ziskate na https://client IP address of the
PowerEcho:31945.

(1] NOTE

Ak je PowerEcho nasadené v rezime klastra , to znamena, Ze existuje
viacero riadiacich uzlov, prihlaste sa pomocou jeho pohyblivej adresy IP.

Na prihlasovacej stranke zadajte pouzivatelské meno a heslo a kliknite na
tlacidlo Log In.

7. Vytvorte Ulohu na zalohovanie prislusnej databazovej aplikacie na zaklade podrobnosti o
alarme.

a.

Na PowerEcho vyberte z hlavnej ponuky Backup and Restore > Data Backup >
Back Up Database Application.

Na stranke Back Up Database Application vykonajte operacie podla vyzvy.

Z hlavnej ponuky vyberte System > Task List. Na stranke Task List skontrolujte,
¢i bola uloha zalohovania Uspesne vykonana.

e Ak je uloha zalohovania Uspesna, prejdite na 8.

e Ak uloha zalohovania zlyh4, kontaktujte technicku podporu.
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8. Po uspesSnom vykonani ulohy zalohovania skontrolujte, ¢i je alarm vymazany.
¢ Ak je alarm vymazany, nie su potrebné ziadne dalSie kroky.
e Ak alarm pretrvava, kontaktujte technicku podporu.
e Zobrazenie podrobnosti o ulohe

1. Prihlaste sa do PowerEcho.

a. Pristup k PowerEcho ziskate na https://client IP address of the
PowerEcho:31945.

(1) NOTE

Ak je PowerEcho nasadené v rezime klastra , to znamena, Ze existuje viacero
riadiacich uzlov, prihlaste sa pomocou jeho pohyblivej adresy IP.

b. Na prihlasovacej stranke zadajte pouzivatelské meno a heslo a kliknite na
tlacidlo Log In.

2. Na PowerEcho vyberte System > Task List z hlavnej ponuky.

3. Kliknutim -~ ziskate Location Info o neuspesnej naplanovanej Ulohe na zalohovanie
databazovych aplikacii a opravte poruchu na zaklade Location Info . Ak je porucha
odstranena, prejdite na 4.V opacénom pripade kontaktujte technickd podporu.

4. Vytvorte ulohu na zalohovanie prislusnej databazovej aplikacie na zaklade podrobnosti o
alarme.

a. Na PowerEcho vyberte z hlavnej ponuky Backup and Restore > Data
Backup > Back Up Database Application.

b. Na stranke Back Up Database Application vykonajte operacie podla vyzvy.

c. Zhlavnej ponuky vyberte System > Task List. Na stranke Task List skontrolujte,
¢i bola uloha zalohovania UspesSne vykonana.

e Akje ulohazalohovania Uspesna, prejdite na 5.
e Ak uloha zalohovania zlyhd, kontaktujte technicku podporu.
5. Po uspesSnom vykonani ulohy zalohovania skontrolujte, ¢i je alarm vymazany.
e Ak jealarm vymazany, nie su potrebné Ziadne dalSie kroky.

e Ak alarm pretrvava, kontaktujte technicku podporu.

Vymazanie alarmu

ADAC: Po odstraneni poruchy sa tento alarm automaticky vymaze.
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ALM-101219 Planované zlyhanie zalohovania operacného systému

Popis alarmu

Ak naplanovana uloha na zalohovanie OS zlyhd, PowerEcho ohléasi alarm ,,OS Scheduled Backup
Failure®. Tento alarm sa automaticky vymaze, ked sa uloha zalohovania uspeSne vykona.

Atribut alarmu

ID alarmu Zavaznost alarmu Typ alarmu

101219 Kritické Stav zalohy

Parametre alarmu

Kategoria Parameter Popis
Informacie o Alias produktu Alias produktu.
polohe
Nazov siete Nazov lokality, pre ktoru sa generuje alarm.

Vplyv na systém
Planovana uloha zalohovania sa nevykona a obnova udajov je ovplyvnena.
Mozné priciny
e Parametre zalohovania nie su nakonfigurované.
e Nepodarilo sa ulozit udaje na zalozny server.
e Zalohovanie opera¢ného systému zlyhalo.
Postup

Vyberte zodpovedajuci postup odstranovania problémov v tabulke 1 na zaklade pri¢iny zlyhania
zalohovania.

Tabulka 1 Postup pri odstrafiovani zlyhani zalohovania

Pri¢ina Postup

Parametre zalohovania nie su Podrobnosti najdete v Casti ,Nastavenie parametrov
nakonfigurované. zalohovania“.

Nepodarilo sa ulozit udaje na zalozny Podrobnosti najdete v ¢asti ,Kontrola konektivity a Ulozného
server. priestoru zaloZného servera“.

Zalohovanie opera¢ného systému Podrobnosti ndjdete v Casti ,Zobrazenie podrobnosti
zlyhalo. o ulohe“.
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Nastavenie parametrov zalohovania
1. Prihlaste sa do PowerEcho.

a. Pristup k PowerEcho ziskate na https://client IP address of the
PowerEcho:31945.

(10 NOTE

Ak je PowerEcho nasadené v rezime klastra , to znamena, Ze existuje viacero
riadiacich uzlov, prihlaste sa pomocou jeho pohyblivej adresy IP.

b. Na prihlasovacej stranke zadajte pouzivatelské meno a heslo a kliknite na
tlacidlo Log In.

2. Na PowerEcho vyberte z hlavnej ponuky Backup and Restore > Configuration >
Configure Backup Parameters.

3. Na stranke Configure Backup Parameters vykonajte operacie podla vyzvy.

4. Vytvorte ulohu na zalohovanie zodpovedajluceho operacného systému na zaklade
podrobnosti o alarme.

a. Na PowerEcho vyberte z hlavnej ponuky Backup and Restore > Data Backup >
Back Up Operating System.

b. Na stranke Back Up Operating System vykonajte operacie podla vyzvy.

c. Zhlavnej ponuky vyberte System > Task List . Na stranke Task List skontrolujte,
Ci bola uloha zalohovania uspesne vykonana.

e Akje ulohazalohovania Uspesna, prejdite na 5.
e Ak uloha zalohovania zlyh4, kontaktujte technicku podporu.
5. Po uspesnom vykonani ulohy zalohovania skontrolujte, ¢i je alarm vymazany.
e Ak je alarm vymazany, nie su potrebné Ziadne dalSie kroky.

e Ak alarm pretrvava, kontaktujte technicku podporu.

Kontrola konektivity a ulozného priestoru zalozného servera

1. Pouzite PUTTY na prihlasenie do lubovolného databazového uzla PowerEcho ako
pouzivatel sopuser v rezime SSH.

2. Ak chcete prepnut na pouzivatela ossadm , spustite nasledujuci prikaz:
> su-ossadm

Password: password for the ossadm user

3. Spustite nasledujuci prikaz na kontrolu konektivity medzi databazovym uzlom a
zaloznym serverom:
sftp backup server username@[IP address of the backup server]
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Backup server username@IP address of the backup server's password:

Ak sa zobrazia informacie podobné nasledujlicim, sietové pripojenie je
normalne. Prejdite na 4.

Connected to IP address of the backup server

sftp>

Ak sa zobrazia informacie podobné nasledujucim, autentifikacia odtlackom

prsta medzi uzlom databazy a zaloZnym serverom sa strati alebo nebola
nakonfigurovana. Na PowerEcho vyberte z hlavnej ponuky Backup and Restore >
Configuration > Configure Backup Parameters. V oblasti Configure Backup
Server Parameters kliknutim i prekonfigurujte odtlacok SFTP. Po Uspesnej
operacii prejdite na 4. Ak operacia zlyha, kontaktujte technicku podporu.

The authenticity of host '10.10.10.28 (10.10.10.28)"' can't be
established.

No matching host key fingerprint found in DNS.

Ked sa zobrazia nasledujuce informacie, stlacenim klavesov Ctrl + C ukoncite
zobrazovanie informacii o autentifikacii odtlackom prsta SFTP. Ak sa vrati chyba
¢asového limitu poziadavky, sietové pripojenie je abnormalne. Skontrolujte a
obnovte sietové pripojenie. Po UspesSnej operacii prejdite na 4. V opacnom
pripade kontaktujte technickl podporu.

Are you sure you want to continue connecting (yes/no)?

4. Pouzite PUTTY na prihlasenie na zalozny server ako pouzivatel zalozného servera v rezime

SSH.

(1] NOTE

Pouzivatel na prihlasenie na zalozny server musi mat povolenie SSH.

V opaénom pripade kontaktujte spravcu servera, aby pouzivatelovi pridelil
povolenie.

Ak sa riadiaci uzol pouziva ako zalozny server, prihlaste sa na zalozny server
ako pouzivatel sopuser v rezime SFTP a potom prepnite na pouZzivatela
zalozného servera.

Ak je prihlasenie uspesné, heslo sa nezmeni a zalozny server funguje spravne.
Prejdite na 5.

Ak prihlasenie zlyhalo, moznou pri¢inou je zmena hesla, vyprSala platnost hesla
alebo je chybny zalozny server. Kontaktujte personal O&M.

5. Skontrolujte miesto na zaloznom serveri.

a.

Spustite nasledujuci prikaz, aby ste skontrolovali dostupné miesto na zaloznom

serveri:
> df -Ph
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b. Zobrazia sa informacie podobné nasledujucim. Skontrolujte hodnotu Avail v
stipci Mounted on riadku, ktory obsahuje oddiel zdietaného adresara SFTP na
zaloznom serveri.

Filesystem Size Used Avail Use% Mounted on
/dev/xxx/oss_vg-opt vol 53G  27G  24G 54% / XXX

c. Skontrolujte, &i velkost zostévajlceho priestoru zélohy splfia poZiadavky na
subor zalohy. V nasledujucom texte sa predpoklada, ze velkost zalozného suboru
je 5GB.

e Ak je zostavajuci priestor zalohy vacsi ako 5 GB, prejdite na 6.

e Ak je zostavajuci priestor zalohy mensi alebo rovny 5 GB, kontaktujte
spravcu, aby ukladaci priestor rozsiril.

6. Prihlaste sa do PowerEcho.

a. Pristup k PowerEcho ziskate na https://client IP address of the
PowerEcho:31945.

(10 NOTE

Ak je PowerEcho nasadené v rezime klastra , to znamena, Ze existuje viacero
riadiacich uzlov, prihlaste sa pomocou jeho pohyblivej adresy IP.

b. Na prihlasovacej stranke zadajte pouzivatelské meno a heslo a kliknite na
tlacidlo Log In.

7. Vytvorte Ulohu na zalohovanie zodpovedajluceho operacného systému na zaklade
podrobnosti o alarme.

a. Na PowerEcho vyberte z hlavnej ponuky Backup and Restore > Data Backup >
Back Up Operating System.

b. Na stranke Back Up Operating System vykonajte operacie podla vyzvy.

c. Zhlavnej ponuky vyberte System > Task List. Na stranke Task List skontrolujte,
¢i bola uloha zalohovania Uspesne vykonana.

e Akje ulohazalohovania Uspesna, prejdite na 8.
e Ak uloha zalohovania zlyhd, kontaktujte technicku podporu.
8. Po uspesSnom vykonani ulohy zalohovania skontrolujte, ¢i je alarm vymazany.
e Ak je alarm vymazany, nie su potrebné ziadne dalSie kroky.
e Ak alarm pretrvava, kontaktujte technicku podporu.
Zobrazenie podrobnosti o Ulohe
1. Prihlaste sa do PowerEcho.
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a. Pristup k PowerEcho ziskate na https://client IP address of the
PowerEcho:31945.

(1] NOTE

Ak je PowerEcho nasadené v rezime klastra , to znamena, Ze existuje viacero
riadiacich uzlov, prihlaste sa pomocou jeho pohyblivej adresy IP.

b. Na prihlasovacej stranke zadajte pouZzivatelské meno a heslo a kliknite na
tlacidlo Log In.

2. Na PowerEcho vyberte System > Task List z hlavnej ponuky.

3. Kliknutim ~ ziskate Location Info o zlyhanej naplanovanej ulohe na zalohovanie
operacného systému a opravte poruchu na zaklade Location Info. Ak je porucha
odstranena, prejdite na 4 . V opacnom pripade kontaktujte technicku podporu.

4. Vytvorte ulohu na zalohovanie zodpovedajuceho operaéného systému na zaklade
podrobnosti o alarme.

a. Na PowerEcho vyberte z hlavnej ponuky Backup and Restore > Data Backup >
Back Up Operating System.

b. Na stranke Back Up Operating System vykonajte operacie podla vyzvy.

c. Zhlavnej ponuky vyberte System > Task List. Na stranke Task List skontrolujte,
Ci bola uloha zalohovania Uspesne vykonana.

e Akje ulohazalohovania Uspesna, prejdite na 5.
e Ak uloha zalohovania zlyh4, kontaktujte technicku podporu.
5. Po uspesSnom vykonani ulohy zalohovania skontrolujte, ¢i je alarm vymazany.
o Ak je alarm vymazany, nie su potrebné ziadne dalSie kroky.

e Ak alarm pretrvava, kontaktujte technicku podporu.

Vymazanie alarmu

ADAC: Po odstraneni poruchy sa tento alarm automaticky vymaze.
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